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Vernehmlassung zur Einfuhrung einer
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Bern, 12.01.2022 - An seiner Sitzung vom 12. Januar 2022 hat der Bundesrat die
Vernehmlassung zur Vorlage fiir die Einfihrung einer Meldepflicht fiir Cyberangriffe bei
kritischen Infrastrukturen eroffnet. Die Vorlage schafft die gesetzlichen Grundlagen fur
die Meldepflicht und definiert die Aufgaben des Nationalen Zentrums fiir Cybersicherheit
(NCSC), welches als zentrale Meldestelle fiir Cyberangriffe vorgesehen ist. Die
Vernehmlassung dauert bis zum 14. April 2022.

Cyberangriffe sind zu einer ernsthaften Bedrohung der Sicherheit und Wirtschaft der
Schweiz geworden. Taglich finden Angriffe auf Unternehmen und Behorden statt. Das
NCSC erhalt im Durchschnitt wéchentlich Gber 300 Meldungen zu erfolgreichen oder
versuchten Cyberangriffen. Diese Meldungen an das NCSC erfolgen auf freiwilliger Basis
durch Unternehmen, Behérden und Privatpersonen. Sie helfen den zustandigen
Bundesbehdérden, die Bedrohungslage einzuschatzen und aktuelle Angriffsmuster
frihzeitig zu erkennen. Der Bundesrat will nun das Meldewesen starken, indem er die
Betreiberinnen und Betreiber kritischer Infrastrukturen verpflichtet, dem NCSC
Cyberangriffe zu melden. Uber die Meldepflicht soll sichergestellt werden, dass das NCSC
aufgrund der umfassenden Informationen Uber ein UGbersichtlicheres Lagebild verfliigt und
dadurch andere Betreibende kritischer Infrastrukturen friihzeitig vor Cyberangriffen
warnen kann.

Meldepflicht fir kritische Infrastrukturen

Die Meldepflicht flr die Betreiberinnen und Betreiber kritischer Infrastrukturen soll fir
Cyberangriffe gelten, die ein erhebliches Schadenspotential aufweisen. Dies sind
insbesondere Angriffe, die die Funktionsfahigkeit von kritischen Infrastrukturen gefahrden
oder mit Erpressung, Drohung oder Notigung verbunden sind. Als zentrale Meldestelle ist
das NCSC vorgesehen. Um eine Meldung so einfach wie méglich vorzunehmen, wird das
NCSC ein elektronisches Meldeformular zur Verfligung stellen. Dies erlaubt, Meldungen
einfach zu erfassen und die Meldungen auf Wunsch direkt weiteren Stellen zu Gbermitteln.
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Pflicht des Bundes zur Unterstitzung bei Cyberangriffen

Die Vorlage verpflichtet aber nicht nur die Unternehmen zur Mitwirkung beim Schutz vor
Cyberangriffen, sondern definiert auch die Aufgaben des Bundes bei der Unterstiitzung der
Wirtschaft und Bevélkerung. Zu diesem Zweck wird das NCSC beauftragt, die Offentlichkeit
vor Cyberbedrohungen zu warnen und sie flir Cyberrisiken zu sensibilisieren. Auch soll das
NCSC Meldungen zu Vorfallen und Schwachstellen entgegennehmen, technische Analysen
durchfiihren und den Meldenden Empfehlungen zum weiteren Vorgehen abgeben.
Betreiberinnen und Betreiber kritischer Infrastrukturen, zu denen auch kantonale und
kommunale Behdrden gehdren, unterstitzt das NCSC zudem bei der Bewadltigung von
Cybervorfallen. Diese Unterstiitzung soll im Sinne einer ersten Hilfe erfolgen und nur soweit
gehen, dass sie nicht in Konkurrenz stehen zu Dienstleistungen, die am Markt erhaltlich
sind.

Bis anhin wurden diese Aufgaben des Bundes beim Schutz vor Cyberrisiken auf Basis der
bestehenden Auftrage wahrgenommen, waren jedoch nicht auf Gesetzesstufe definiert.
Mit der Verankerung der Meldepflicht im Informationssicherheitsgesetz (ISG) sollen nun
auch die Aufgaben des NCSC, insbesondere auch dessen Zustandigkeit als Meldestelle, im
ISG festgelegt werden.

Die Vernehmlassung zur Vorlage dauert bis zum 14. April 2022.
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Ubersicht

In den letzten Jahren haben Cybervorfalle bei Privaten, in Unternehmen und auch bei Behérden
stark zugenommen, mit teilweise gravierenden Auswirkungen. Der vorliegende Vernehmlassungs-
entwurf sieht die Einfihrung einer Meldepflicht fir Cyberangriffe auf kritische Infrastrukturen vor.
Dank der Meldepflicht kdnnen Cyberangriffe friihzeitig entdeckt, ihre Angriffsmuster analysiert und
andere Betreiberinnen kritischer Infrastrukturen rechtzeitig gewarnt werden. Die Meldepflicht kann
dadurch einen wesentlichen Beitrag zur Erhéhung der Cybersicherheit in der Schweiz leisten.

Der Bundesrat erteilte dem EFD am 11. Dezember 2020 den Auftrag, einen Vernehmlassungsent-
wurf mit Rechtsgrundlagen flr die Einfihrung einer Meldepflicht fir Cyberangriffe auf kritische Inf-
rastrukturen zu erstellen.

Der nun vorliegende Vernehmlassungsentwurf sieht vor, dass die gesetzliche Grundlage fur die Mel-
depflicht ins Informationssicherheitsgesetz (ISG), das am 18. Dezember 2020 vom Parlament ver-
abschiedet wurde, aufgenommen werden soll. Zusatzlich zur Meldepflicht sollen im ISG auch die
Aufgaben des nationalen Zentrums flr Cybersicherheit (NCSC) und dessen Funktion als Meldestelle
verankert werden.

Inhaltlich soll die Meldepflicht nur fir Cyberangriffe gelten, die ein gewisses Schadenspotential auf-
weisen. Sie gilt fir Betreiberinnen kritischer Infrastrukturen, worunter jene Prozesse, Systeme und
Einrichtungen zu verstehen sind, die essenziell fir das Funktionieren der Wirtschaft beziehungs-
weise das Wohlergehen der Bevolkerung sind. Die Funktion als zentrale Meldestelle Gbernimmt das
NCSC, das auch freiwillige Meldungen zu Cybervorfallen und Schwachstellen in Informatikmitteln
entgegennimmt.



Erlauternder Bericht

1 Ausgangslage

1.1 Handlungsbedarf und Ziele

In seinem Bericht vom 13. Dezember 2019 zum Postulat «Meldepflicht von schwerwiegenden Si-
cherheitsvorfallen bei kritischen Infrastrukturen» stellte der Bundesrat fest, dass es in der Schweiz
keine Meldepflicht fur Cybervorfalle bei kritischen Infrastrukturen gibt1 und erteilte dem Nationalen
Zentrum fur Cybersicherheit (NCSC) den Auftrag, die Einflihrung einer Pflicht zur Meldung von Cy-
bervorfallen zu prufen.

Dieser Prifauftrag war breit abgestitzt, etwa durch die Strategien zum Schutz kritischer Infrastruk-
turen (SKI-Strategie 2018-2022, Massnahme 2) und zum Schutz der Schweiz vor Cyberrisiken
(NCS 2018-2022, Massnahme 9) sowie den Expertenbericht zur Zukunft der Datenbearbeitung und
Datensicherheit2. In den parlamentarischen Debatten zur Totalrevision des Bevolkerungs- und Zi-
vilschutzgesetzes (BZG, Debatte des Nationalrats vom 14.6.2019) und zum Erlass des Informati-
onssicherheitsgesetzes (ISG, Debatte des Nationalrats vom 04.06.2020) wurde die Frage der Mel-
depflicht ebenfalls aufgegriffen. Nach einer vertieften Abklarung maoglicher rechtlicher Grundlagen
und insbesondere zur bundesstaatlichen Zustandigkeit3 erteilte der Bundesrat dem EFD am 11.
Dezember 2020 den Auftrag, bis Ende 2021 eine Vernehmlassungsvorlage flr die Einfihrung einer
Meldepflicht fur Cyberangriffe auf kritische Infrastrukturen auszuarbeiten.

In dieser Vorlage war zu klaren, wer welche Art von Angriffen wann wem melden muss. Bei der
Klarung dieser Fragen wurde deutlich, dass das 2019 geschaffene Nationale Zentrum flr Cybersi-
cherheit (NCSC) — welches in der Vorlage als zentrale Meldestelle flr Cyberangriffe vorgesehen ist
— nicht Uber die nétigen gesetzlichen Grundlagen verfligt, um seine Aufgaben als Kompetenzzent-
rum des Bundes flir Cybersicherheit gemass den Forderungen des Parlaments4 wahrzunehmen.
Mit der Vorlage zur Einfuhrung der Meldepflicht sollen deshalb auch die Aufgaben und Kompetenzen
des NCSC auf Gesetzesstufe geregelt werden.

1.2 Gepriifte Alternativen und gewahlte Losung

1.2.1 Ausbau des freiwilligen Informationsaustausches

In der Schweiz ist der Informationsaustausch zwischen kritischen Infrastrukturen und dem Bund gut
etabliert. Kritische Infrastrukturen tauschen sich seit 2004 mit der damaligen Melde- und Analyse-
stelle fur Informationssicherheit (MELANI) und heute mit dem NCSC aus. Dieses Modell stosst je-
doch zunehmend an Grenzen. Damit ein freiwilliger Austausch funktioniert, braucht es ein gut etab-
liertes Vertrauensverhaltnis zwischen allen Beteiligten. Ein solches lasst sich aufbauen, wenn die
Anzahl der Beteiligten tberschaubar ist und die Méglichkeit besteht, sich regelmassig direkt auszu-
tauschen. In der heutigen Lage, bei der Cyberangriffe zu einer Bedrohung fir eine Vielzahl von
Unternehmen in den kritischen Sektoren geworden sind, kann nicht mehr gewahrleistet werden,
dass zu allen relevanten Akteuren eine ausreichende Vertrauensbasis hergestellt werden kann. In

1 Varianten fur Meldepflichten von kritischen Infrastrukturen bei schwerwiegenden Sicherheitsvorfallen, Bericht des Bundesrates vom
13. Dezember 2019 in Erfullung des Postulates 17.3475 Graf-Litscher vom 15.06.17 (Postulatsbericht).

2 Bericht der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit vom 17. August 2018 (Empfehlung 28). Die
Expertengruppe wurde vom EFD in Umsetzung der Motion Rechsteiner (13.3841) «Expertenkommission zur Zukunft der Datenbe-
arbeitung und Datensicherheit» am 27. August 2015 mit Befristung auf drei Jahre eingesetzt.

3 Vgl. Bericht «Meldepflicht fiir schwerwiegende Sicherheitsvorfélle bei kritischen Infrastrukturen, Rechtliche Grundlagen» vom 25.
November 2020, Beilage 01 zum BRA vom 11.12.2020.

4 17.3508 Mo. Eder «Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund».



der Konsequenz hat sich der Informationsaustausch tber die letzten Jahre so entwickelt, dass mit
einigen Unternehmen und Organisationen die etablierte Zusammenarbeit weiterhin gut funktioniert,
eine Ausweitung dieses Modells aber nicht mehr realistisch ist.

Beim Meldeeingang kann dieser Fokus auf wenige Unternehmen zu einem unvollstdndigen oder gar
verzerrten Lagebild fihren. Es kann nicht festgestellt werden, welche Cyberbedrohung in der
Schweiz welche Breitenwirkung entfacht. Zusatzlich flhrt der freiwillige Austausch auch zu falschen
Anreizen. Unternehmen, welche sich nicht am Austausch beteiligen, erhalten dank der Meldung an-
derer Firmen trotzdem Warnungen und technische Hinweise, da das NCSC Betreiberinnen von kri-
tischen Infrastrukturen solche wichtigen Hinweise nicht vorenthalten kann. Es besteht dadurch die
Gefahr, dass es fur Unternehmen einfacher ist, sich darauf zu verlassen, wichtige Meldungen ohne-
hin zu erhalten, statt sich aktiv am Informationsaustausch zu beteiligen.

Insgesamt ist also die Einfihrung einer Meldepflicht der Weiterfihrung des freiwilligen Informations-
austausches vorzuziehen, weil sie eine vollstandigere Lagelbersicht zulasst und sicherstellt, dass
niemand sich der Pflicht zur gegenseitigen Frihwarnung entziehen kann. Dennoch soll die tber den
Informationsaustausch entwickelte Kultur der Zusammenarbeit und des gegenseitigen Vertrauens
weitergefuhrt werden. Entscheidend dabei ist, dass den Unternehmen und Organisationen uber die
Einfihrung der Meldepflicht auch ein Mehrwert entsteht.

1.2.2 Verhaltnis zu anderen Meldepflichten und Informationsaustausch unter den Behoérden

Die EinfGhrung einer Meldepflicht fur Cyberangriffe tangiert bereits bestehende Meldepflichten und
fuhrt zur Frage, wie und wann die beim NCSC eingegangenen Meldungen an andere Behdérden
weitergeleitet werden kdnnen.

Beim Verhaltnis zu bereits bestehenden Meldepflichten wurde Gberprift, ob es mdglich ist, die Mel-
depflicht fir Cyberangriffe in diesen zu verankern und darauf zu verzichten, eine sektoriibergreifende
Meldepflicht einzufuhren. Diese Variante wurde verworfen, da die Regelungen zu Sicherheitsvorfal-
len in den verschiedenen Sektoren uneinheitlich sind und teilweise gar keine solchen bestehen.
Wenn an einer Meldepflicht fur Cyberangriffe gegenuber einer zentralen Meldestelle festgehalten
wird, muss jedoch geklart werden, welche Meldungen wann bei wem erfasst werden missen. Hier
gilt, dass die Meldepflicht fir Cyberangriffe die bestehenden Meldepflichten nicht ersetzt, sondern
nur erganzt. Gleichzeitig wurde darauf geachtet, dass die gesetzlichen Grundlagen eine gleichzei-
tige Erfullung verschiedener Meldepflichten erlauben. Der Aufwand fur die Erflllung der verschiede-
nen Meldepflichten soll so moglichst geringgehalten werden. Dies gilt vor allem, aber nicht nur far
das Verhaltnis zur datenschutzrechtlichen Meldepflicht nach Artikel 24 des revidierten Datenschutz-
gesetzes (nachfolgend: nDSG)s5, da es in der Praxis haufig der Fall ist, dass Cyberangriffe zu Da-
tenverlusten fihren. Die gewahlte Lésung sieht vor, dass es den Meldenden offensteht, die Meldung
des Cyberangriffs gleichzeitig mit der Ubermittiung an das NCSC anderen Meldestellen weiterzulei-
ten, um damit anderweitige Meldepflichten zu erfiillen. Umgekehrt wird das NCSC auch Meldungen
zu Cyberangriffen entgegennehmen, welche in Erfullung einer anderweitigen Meldepflicht abgege-
ben wurden, sofern sie die bendtigten Inhalte umfasst. Damit soll verhindert werden, dass Betroffene
den gleichen Vorfall unterschiedlichen Stellen tber unterschiedliche Verfahren melden missen.

Klarungsbediirftig ist in diesem Zusammenhang auch der Informationsaustausch zwischen den Be-
hérden. Wenn Unternehmen und Organisationen dem NCSC freiwillig oder in Erflllung der Melde-
pflicht Cyberangriffe melden, missen sie Klarheit dariber haben, was mit ihrer Meldung geschieht
und wer dartber in Kenntnis gesetzt wird. Auch in dieser Hinsicht sollen die Grundsatze aus dem
bisherigen Informationsaustausch beibehalten werden. Eine Weiterleitung von Meldungen oder Tei-
len davon erfolgt nur mit Einverstandnis der Betreiberin der betroffenen kritischen Infrastruktur oder
anonymisiert.

Die Weitergabe von Informationen, die Rickschlisse auf die Meldenden oder Betroffenen erlauben,
soll dem NCSC jedoch in zwei Fallen auch ohne deren Einverstandnis erlaubt sein. Erstens ist eine
Weiterleitung an die Strafverfolgungsbehérden maoglich, wenn die Meldung Informationen Gber eine

5 Bundesgesetz vom 25. September 2020 lber den Datenschutz (Datenschutzgesetz, DSG, SR 235.1), BBI 2020 7639.



schwere Straftat enthalt. Zwar ist das NCSC von der Anzeigepflicht gemass Artikel 22a des Bun-
despersonalgesetzes vom 24. Marz 2000s ausgenommen, die Leiterin oder der Leiter des NCSC
kann aber Informationen an Strafverfolgungsbehdrden weiterleiten, wenn sie oder er zum Schluss
kommt, dass dies auf Grund der Schwere der Straftat nétig ist. Die Weiterleitung an die Strafverfol-
gungsbehdrden wird keine strafrechtlichen Konsequenzen fur die Betreiberin der kritischen Infra-
struktur haben, da sich das Strafverfahren in der Regel ausschliesslich gegen die Angreifer richten
wird. Sollte die Betreiberin der kritischen Infrastruktur ausnahmsweise selber Gegenstand der Straf-
verfolgung werden, so darf die Meldepflicht nicht dazu flihren, dass sie sich durch die Meldung selber
belasten muss. Es wurde daher eine Bestimmung aufgenommen, um dem Selbstbelastungsverbot
als zentralem Grundsatz der Strafverfolgung Rechnung zu tragen. Vorbild daftr war die Regelung,
die fur die Meldepflicht bei Verletzungen der Datensicherheit im revidierten Datenschutzrecht vor-
gesehen ist (vgl. Art. 24 Abs. 6 nDSG).

Der zweite Fall einer zulassigen Weiterleitung betrifft Informationen, welche flr den Nachrichten
dienst des Bundes (NDB) fir seine Aufgaben der friihzeitigen Erkennung und Verhinderung von
Bedrohungen der inneren oder dusseren Sicherheit, flir die Beurteilung der Bedrohungslage oder
fur die nachrichtendienstliche Frihwarnung zum Schutz von kritischen Infrastrukturen nach Artikel 6
Absatz 1 Buchstabe a, Absatz 2 und 5 des Nachrichtendienstgesetzes vom 25. September 2015
(NDG)7 relevant sind. Dadurch ist sichergestellt, dass der NDB als zustandige Behdrde fir die Frih-
warnung von kritischen Infrastrukturen und fir die Einschatzung der Bedrohungslage die nétigen
Informationen erhalt.

1.2.3 Durchsetzung der Meldepflicht mittels Anreizen und Sanktionen

Direkt verbunden mit der Einfihrung der Meldepflicht ist die Frage, Uber welche Instrumente sie
durchgesetzt werden soll. Die Bereitschaft, der Meldepflicht nachzukommen, kann durch drei Fak-
toren beeinflusst werden.

Erstens muss es so einfach wie moglich sein, die Meldung zu verfassen. Dies wird sichergestellt,
indem das NCSC ein elektronisches Meldeformular zur Verfligung stellt, Giber welches die Meldung
rasch erfasst und einfach Ubermittelt werden kann.

Zweitens braucht es positive Anreize fir die Meldung. Diese bestehen in erster Linie in der durch
das NCSC angebotenen technischen Einschatzung und Unterstiitzung bei der Bewaltigung des An-
griffs. Diese sollen im Sinne einer ersten Hilfe erfolgen und nur soweit gehen, dass sie nicht in Kon-
kurrenz stehen zu Dienstleistungen, die am Markt erhaltlich sind. Fur Betreiberinnen kritischer Infra-
strukturen kann es aber sehr wertvoll sein, wenn eine Bundesstelle mit Uberblick lber die
Gesamtbedrohungslage ihnen bei der ersten Einschatzung hilft und sie bei der Umsetzung von So-
fortmassnahmen unterstutzt.

Der dritte Faktor zur Durchsetzung der Meldepflicht besteht in negativen Anreizen in Form einer
Busse. Wenn es trotz Ricksprache mit der kritischen Infrastruktur zu einer Verletzung der Melde-
oder Auskunftspflicht kommen sollte, besteht die Moglichkeit, dass das NCSC als ultima ratio eine
Verfugung mit Bussandrohung erldsst. Die Obergrenze der Busse liegt bei 100'000 Franken, wobei
sie bis zu 20'000 Franken direkt dem Geschaftsbetrieb auferlegt werden kann, welcher die kritische
Infrastruktur betreibt. Als Vorlage flr diese verwaltungsrechtliche Sanktionsmdglichkeit diente das
revidierte Datenschutzgesetz, das in Artikel 63 f. eine ahnliche Regelung fiir den Fall einer Missach-
tung von Verfligungen des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB)
enthalt.

Aufgrund der langbewahrten Zusammenarbeit mit den kritischen Infrastrukturen geht das NCSC da-
von aus, dass diese Bestimmung weitgehend symbolischen Charakter hat und in erster Linie dazu
dient, der Meldepflicht die nétige Beachtung zu verschaffen.

6 SR 172.220.1
7 SR121

6



1.3 Verhaltnis zur Legislaturplanung und zur Finanzplanung sowie zu Strategien des Bun-
desrates

Die Vorlage wurde in der Botschaft vom 29. Januar 2020 zur Legislaturplanung 2019-2023% und im
Bundesbeschluss vom 21. September 2020 Uber die Legislaturplanung 2019-2023° angekundigt. In
der Botschaft LP wurde insbesondere auf die Notwendigkeit hingewiesen, Cybervorfalle bei kriti-
schen Infrastrukturen rasch erkennen und bewaltigen zu kénnen und die IKT-Resilienz zu erhéhen.
In Artikel 19 des Bundesbeschlusses LP steht als Ziel 18: «Der Bund tritt Cyberrisiken entgegen und
unterstitzt und ergreift Massnahmen, um die Blirgerinnen und Birger sowie die kritischen Infrastruk-
turen zu schitzen». In der Botschaft sowie im Bundesbeschluss zur Legislaturplanung wird auf die
Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken 2018—2022 vom 18. April 2018 und
den dazugehoérigen Umsetzungsplan verwiesen.

Im Voranschlag 2022 mit integriertem Aufgaben- und Finanzplan 2023-2025 wird die Verbesserung
der Cybersicherheit im Bund und in der Schweiz als strategischer Schwerpunkt definiert und die
Meldepflicht als Geschaft aufgefihrt. Es wird festgehalten, dass das NCSC einen Mehrwert zum

Schutz vor Cyberrisiken in der Schweiz leiste .

In der Nationalen Strategie zum Schutz der Schweiz vor Cyberrisiken 2018-2022 werden die Abkla-
rungen sowie der Entscheid Uber die Einfihrung der Meldepflicht fir Cyberangriffe in Massnahme 9
aufgefuhrt. Diese Massnahme 9 wird mit der vorliegenden Vernehmlassungsvorlage vollstandig um-

gesetzt1 '

BBI 2020 1777, hier 1866.

BBI 2020 8385, hier 8392.

10 Voranschlag 2022 mit IAFP 2023-2025, Band 2B, S. 11 ff., abrufbar unter: «www.efv.admin.ch > Finanzberichte > Finanzberichte
> Voranschlag mit integriertem Aufgaben- und Finanzplan» https://www.efv.admin.ch/dam/efv/de/dokumente/Finanzberichte/finanz-
berichte/va_iafp/2022/va2b-2022.pdf.download.pdf/VA2B-6-8-d.pdf.

11 Vgl. Bericht zum Umsetzungsstand der Nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS) 2018-2022 vom

August 2021, S. 10, 15 f. (: «www.ncsc.admin.ch > NCSC Strategie > Berichte und Studien» https://www.ncsc.ad-

min.ch/dam/ncsc/de/dokumente/strategie/Bericht-Umsetzungsstand NCS 2021_DE.pdf.download.pdf/Bericht-

Umsetzungsstand NCS 2021 DE.pdf).
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2 Rechtsvergleich, insbesondere mit dem europaischen Recht

Seit der Verabschiedung der EU-Richtlinie zur Gewahrleistung einer hohen Netzwerk- und Informa-
tionssicherheit (NIS-Richtlinie) im Juli 2016 sind EU-Mitgliedsstaaten verpflichtet, eine Meldepflicht
fur Cybervorfalle umzusetzen. Die Frist fur die Umsetzung ist im Mai 2018 abgelaufen. Die Melde-
pflicht betrifft «Anbieter wesentlicher Dienste», worunter gemass Artikel 4 private Unternehmen oder
offentliche Einrichtungen fallen, die in den Bereichen Gesundheitswesen, Verkehr, Energie, Banken
und Finanzmarktinfrastrukturen, digitale Infrastruktur und Wasserversorgung eine wichtige Rolle bei
der Gewabhrleistung der Sicherheit spielent2. Der Adressatenkreis entspricht damit weitegehend den
in der Vernehmlassungsvorlage definierten meldepflichtigen kritischen Infrastrukturen.

In Bezug auf den Umfang der Meldepflicht I1asst die NIS-Richtlinie den Mitgliedstaaten der EU relativ
viel Spielraum offen. Meldepflichtig sind gravierende Vorfalle, wobei Artikel 14 festhalt, dass bei der
Beurteilung insbesondere die Zahl der betroffenen Nutzer, die Dauer des Sicherheitsvorfalls und die
geografische Ausbreitung zu berlcksichtigen sind. Im Unterschied zur erarbeiteten Vernehmlas-
sungsvorlage beschrankt sich die NIS-Richtlinie jedoch nicht auf die Einflihrung einer Meldepflicht.
Sie verpflichtet die Anbieter wesentlicher Dienste zugleich dazu, Sicherheitsvorkehrungen zu ergrei-
fen. Dazu gehdren die Risikovorsorge, die Gewahrleistung der Sicherheit von Netz- und Informati-
onssystemen und Massahmen, welche die Auswirkungen von Sicherheitsvorfallen so gering wie
maoglich halten (Art. 14).

Die Vernehmlassungsvorlage beschrankt sich darauf, die gesetzlichen Grundlagen fir solche An-
forderungen im Stromsektor zu schaffen. Eine durch das Bundesamt flir Energie (BFE) beauftragte
Studie hat in diesem fir die wirtschaftliche Versorgung und die Sicherheit des Landes entscheiden-

den Sektor einen hohen Handlungsbedarf bei der Cybersicherheit festgestellt.13 In den Ubrigen Sek-
toren muss zunéachst geklart werden, ob der Bund die Kompetenz hat, rechtsverbindliche Normen
fur die Cybersicherheit festzulegen und in welchen Bereichen welche Anforderungen gestellt werden
sollen.

12 RICHTLINIE (EU) 2016/ 1148 DES EUROPAISCHEN PARLAMENTS UND DES RATES - vom 6. Juli 2016 - iber MaRnahmen zur
Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union (europa.eu).

13 Strategie Cyber Security fir die Schweizer Stromversorgung vom 28. Juni 2021, «Strategie Cyber Security fur die Schweizer
Stromversorgung vom 28. Juni 2021, www.bfe.admin.ch > Versorgung > Digitalisierung im Energiesektor» https://www.bfe.ad-
min.ch/bfe/de/home/news-und-medien/publikationen.exturl.html/aHROcHM6Ly9IwdWJKYi5iZmUuYWRtaW4uY2gvZGUvcHVib-
GliYX/Rpb24vZG93bmxvYWQVMTA1TM|Q=.html.
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3 Grundzuge der Vorlage

3.1 Die beantragte Neuregelung

Das Hauptmotiv fir die Einflihrung einer Meldepflicht fiir Cyberangriffe auf kritische Infrastrukturen
ist bei der Frilhwarnung und bei der besseren Ubersicht zur Bedrohungslage zu verorten. Da An-
greifer oft mehrmals ahnliche Vorgehensweisen und Angriffsmuster fir mehrere kritische Infrastruk-
turen in verschiedenen Sektoren verwenden, kann die Meldepflicht wesentlich dazu beitragen, durch
frihzeitiges Erkennen der Angriffsmethoden und entsprechende Warnungen die Cybersicherheit
von kritischen Infrastrukturen zu starken.

Die Meldepflicht umfasst nur Cyberangriffe, die ein erhebliches Schadenspotenzial aufweisen. Nicht
meldepflichtig sind Cybervorfalle, die auf menschliches Fehlverhalten, also beispielsweise eine un-
beabsichtigte fehlerhafte Manipulation eines Mitarbeiters, zurlickzuflihren sind. Schliesslich wurde
auch davon abgesehen, die Meldepflicht auf Schwachstellen in Informatikmitteln auszudehnen. Un-
abhangig von der Einfuhrung der Meldepflicht fur Cyberangriffe ist es weiterhin méglich, Meldungen
zu Cybervorfallen und Schwachstellen freiwillig zu melden. Diese Mdglichkeit steht jeder Person
offen und ist nicht auf kritische Infrastrukturen beschrankt.

Mit der Einfihrung der Meldepflicht fir Cyberangriffe werden gleichzeitig die Aufgaben des NCSC
auf Gesetzesstufe geregelt, welche aktuell nur in der Cyberrisikenverordnung (CyRV)14 definiert
sind. Dies ist einerseits notig, da das NCSC die Funktion der Meldestelle Gbernimmt. Andererseits
wird mit dieser der Neuorganisation der Bundesverwaltung im Bereich Cybersicherheit Rechnung
getragen, insbesondere der Griindung des NCSC, die erst wahrend der parlamentarischen Debatten
zum ISG erfolgte.

3.2 Abstimmung von Aufgaben und Finanzen

Das NCSC fuhrt bereits heute eine Anlaufstelle, welche auf freiwilliger Basis Meldungen zu Cyber-
vorfallen entgegennimmt. Es baut dabei auf die langjahrige Erfahrung von MELANI auf, welche diese
Aufgabe seit 2004 flr Meldungen von kritischen Infrastrukturen und aus der Bevdlkerung ausgeflihrt
hat.

Das NCSC nutzt fur die Entgegennahme von Meldungen ein elektronisches Meldeformular. Dieses
lasst sich so anpassen, dass es auch fur die Entgegennahme von Meldungen in Erfullung der Mel-
depflicht verwendet werden kann. Fur die ndtigen Abstimmungen mit anderen Stellen, welche eben-
falls Meldungen entgegennehmen (z.B. EDOB, FINMA, ENSI), und fir die Konfiguration des Melde-
formulars fallt ein Initialaufwand an, der jedoch Uber die bestehenden Ressourcen des NCSC
aufgefangen werden kann. Fur die Umsetzung der Vorlage muss das NCSC jedoch sicherstellen
konnen, dass die in Erfullung der Meldepflicht eingegangenen Meldungen korrekt erfasst, quittiert
und dokumentiert werden und die Meldung zum Zweck der Frihwarnung an die richtigen Stellen
weitergeleitet werden. Dieser zusatzliche Aufwand muss beim weiteren Ausbau des NCSC beruck-
sichtigt werden.

Nach einem Cyberangriff wird das NCSC die betroffene kritische Infrastruktur bei der Vorfallbewal-
tigung unterstiitzen. Auch diese Unterstlitzungsleistung ist dank der langjahrigen Erfahrung des
NCSC (und friher von MELANI) bereits gut eingespielt. Dennoch ist zu erwarten, dass sich der
Aufwand fur das NCSC durch die Einfuhrung der Meldepflicht erhdhen wird. Erstens ist damit zu
rechnen, dass mehr Meldungen eingehen und zweitens ist das NCSC neu in der Pflicht, mindestens
eine erste Einschatzung und Empfehlungen zur Bewaltigung des Vorfalls abzugeben. Das techni-
sche Analyseteam des NCSC (GovCERT) muss deshalb ebenfalls weiter ausgebaut werden.

14 SR120.73



3.3 Umsetzungsfragen

3.3.1 Notwendigkeit einer gesetzlichen Grundlage

Aus dem Legalitatsprinzip (Art. 5 Abs. 1 der Bundesverfassung, BV15) und den Bestimmungen zur
Gesetzgebung von Artikel 164 Absatz 1 BV ergibt sich, dass die Meldepflicht fir Cyberangriffe min-
destens in den Grundziigen auf Gesetzesebene zu regeln ist. Entsprechend enthalt die Vernehm-
lassungsvorlage die wesentlichen Elemente der Meldepflicht flir Cyberangriffe. Dazu zahlen der
Ausléser und Umfang der Meldepflicht (Cyberangriffe mit Schadenspotential), der Adressatenkreis
der Meldepflichtigen (Betreiberinnen kritischer Infrastrukturen, die in bestimmten Bereichen tatig
sind), der Inhalt der Meldungen sowie deren Verwendung durch das NCSC. Die Meldepflicht stellt
fur die meldepflichtigen Betreiberinnen kritischen Infrastrukturen einen Eingriff in Rechte von Priva-
ten oder, bei kantonaler oder kommunaler Tragerschaft, in deren féderalistische Autonomie dar. Die
Meldepflicht ist aber nicht ein Eingriff von grosser Tragweite und hat kaum finanzielle Auswirkungen
auf die betroffenen Unternehmen.

3.3.2 ISG als geeignete Rechtsgrundlage

Im Rahmen der Vorarbeiten wurde geprift, ob die neuen Regelungen in einem eigenstandigen Ge-
setz oder in einen bestehenden Erlass eingefligt werden sollen, dessen Zweck, Gegenstand und
Anwendungsbereich mit einer Meldepflicht fur Cyberangriffe auf kritische Infrastrukturen vereinbar
ist'e. Fur die Verankerung der Meldepflicht kamen als gesetzliche Grundlagen insbesondere Erlasse
in Betracht, die bereits Bestimmungen zum Schutz kritischer Infrastrukturen enthielten und den
Schutz der 6ffentlichen Ordnung im Fokus hatten (BZG17, LVG1e, BWIS1e, NDG und 1SG20). Nach
eingehender Prifung erwies sich von diesen Erlassen nur das ISG als passendes Gefass. Sein Ziel,
die Sicherheit flr die vom Bund bearbeiteten Informationen und eingesetzten Informatikmittel zu
gewabhrleisten, hat einen direkten Bezug zur Cybersicherheit (obwohl das Gesetz den Begriff nicht
verwendet). Dazu kommt, dass im ISG bereits Bestimmungen zur Unterstlitzung fur kritische Infra-
strukturen durch den Bund vorgesehen waren. Dieser Teil des Aufgabenbereichs des NCSC war
damit bereits gesetzlich verankert. Damit war das ISG nicht nur geeignet, sondern eine ideale Basis,
um die Meldepflicht fir Cyberangriffe zu verankern. Dafiir spricht auch, dass in den parlamentari-
schen Beratungen zum Gesetzesentwurf die Einfihrung einer Meldepflicht fir KI-Betreibende bei
«erheblichen Vorfallen» diskutiert, aber im Juni 2020 von der Mehrheit des Nationalrats jedoch ab-
gelehnt wurde, nachdem der Bundesrat darauf hingewiesen hat, dass dazu eine Vorlage erarbeitet
werden wird.

3.3.3 Ausfiihrungsbestimmungen

Die gesetzlichen Vorgaben werden durch eine Verordnung konkretisiert. Diese wird die Aufgaben
des NCSC und die Zusammenarbeit mit weiteren Stellen genauer umschreiben und prazisieren, wer
wann welche Cyberangriffe GUber welche Verfahren zu melden hat. Die Verordnung wird jene Best-
immungen der heutigen CyRYV integrieren, welche das Verhaltnis des Bundes zur Offentlichkeit und
insbesondere zu den Betreiberinnen kritischer Infrastrukturen betreffen. Bei den Bestimmungen zum
Adressatenkreis ist jeweils zu prifen, ob eine Prazisierung in der Verordnung zur Meldepflicht oder
in sektorspezifischen Verordnungen zu bevorzugen ist.

15 SR101

16 Vgl. Bericht «Meldepflicht fir schwerwiegende Sicherheitsvorflle bei kritischen Infrastrukturen, Rechtliche Grundlagen» vom 25.
November 2020, Beilage 01 zum BRA vom 11.12.2020.

17 SR 520.1

18 SR 531

19 SR120

20 ggndesgesetz vom 18. Dezember 2020 uber die Informationssicherheit beim Bund (Informationssicherheitsgesetz, ISG), BBl 2020

75.
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3.3.4 Vollzugstauglichkeit der Meldepflicht

Das NCSC hat im April 2021 unter Betreiberinnen kritischer Infrastrukturen und Behérden eine Um-
frage zur geplanten Einfihrung einer Meldepflicht flir Cyberangriffe durchgeflihrt. Diese hat ergeben,
dass die Akzeptanz gegentber einer Meldepflicht grundsatzlich hoch ist, wenn es gelingt, diese so
umzusetzen, dass ein geringer birokratischer Aufwand entsteht. Abbildung 1 verdeutlicht die hohe
grundsatzliche Zustimmung der Befragten.

Zustimmung zur Meldepflicht

(1=tiberhaupt nicht einverstanden, 5= voll und ganz
einverstanden)

1 2 3 4 5
Abbildung 1 Beurteilung der Meldepflicht

Ein Cyberangriff auf eine kritische Infrastruktur kann neben der Meldepflicht an das NCSC weitere
meldepflichtige Vorgange betreffen und damit gleichzeitig mehrere Meldepflichten auslésen. Es sind
beispielsweise folgende Uberschneidungen denkbar:

o Fur kritische Infrastrukturen, die im Finanzmarktsektor unter der Aufsicht der FINMA tatig
sind, gilt bereits seit Mai 2020 eine Meldepflicht fiir Cybervorfalle gegenlber der FINMA®".
Damit wird ein Cyberangriff in aller Regel sowohl der FINMA wie auch dem NCSC zu melden
sein.

o Ein Cyberangriff auf eine kritische Infrastruktur kann zu einer Verletzung der Datensicherheit,
die je nach Schwere der Verletzung gegeniiber dem EDOB meldepflichtig ist?,

o Lost ein Cyberangriff Funktionsstérungen bei der kritischen Infrastruktur aus, z.B. einen ra-
dioaktiven Vorfall in einer Kernanlage, dann ist dieser Storfall ebenfalls meldepflichtig (ENSI,
NAZ usw.).

Die neu einzufihrende Meldepflicht flr Cyberangriffe wird die bestehenden Meldepflichten nicht er-
setzen; letztere gelten unverandert weiter. Deshalb ist es wichtig, dass der Aufwand fur die Melde-
pflichtigen auch dann vertretbar ist, wenn sie gleichzeitig weitere Meldepflichten erfillen missen.
Aus diesem Grunde wird das NCSC ein System flr die elektronische Erfassung der Meldung zur
Verfligung stellen (Formular, Meldemaske oder Ahnliches). Die Meldepflichtigen kénnen selber ent-
scheiden, ob sie die elektronisch erfasste Meldung mit mdéglichen Zusatzangaben an weitere Mel-
destellen schicken wollen. Sofern andere Meldestellen Hand bieten, konnte die Erfassung der Mel-
dung auch so gegliedert werden, dass neben den allgemeinen Angaben zur kritischen Infrastruktur

21 vgl. Artikel 29 FINMAG. Die allgemeine Meldepflicht umfasst auch Cybervorfélle (vgl. FINMA, Aufsichtsmitteilung 05/2020 vom
7.Mai 2020).
22 Artikel 24 nDSG.
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die spezifischen Angaben fir die Erflllung der jeweiligen Meldepflicht nur fir die betreffende Melde-
stelle bestimmt waren. Meldepflichtige wirden mit der Erfassung und Weiterleitung steuern, welche
Meldestelle welche Angaben erhalt.
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4 Erlauterungen zu einzelnen Artikeln

Die gesetzlichen Grundlagen der Meldepflicht flir Cyberangriffe, sollen — abgesehen von wenigen
Anpassungen im 1. Kapitel — im 5. Kapitel des ISG eingefiigt werden. Das 5. Kapitel wurde grund-
legend Uberarbeitet, um darin auch die Aufgaben des NCSC — die Uiber die Meldepflicht hinausgehen
und nicht spezifisch auf kritische Infrastrukturen ausgerichtet sind — aufnehmen zu kénnen. Entspre-
chend wurde auch die Kapitelliberschrift angepasst («5. Kapitel: Massnahmen des Bundes zum
Schutz der Schweiz vor Cyberrisikeny).

Die wesentlichen Regelungsinhalte der gesetzlichen Bestimmungen wurden in der Botschaft zum
ISG (BBI 2017 3062 ff.) und unter den vorstehenden Ziffern teilweise bereits ausfihrlich beschrieben
und begrindet. Die Kommentierung der nachfolgende Artikel beschrankt sich daher auf Erganzun-
gen dazu.

1. Kapitel: Allgemeine Bestimmungen

Im ersten Kapitel betreffen die Anpassungen nur die Artikel 1, 2 und 5. Die restlichen Artikel wurden
nicht verandert.

Artikel 1 Zweck

Der Zweckartikel des ISG wurde in Absatz 1 erganzt und zu diesem Zweck eine Unterteilung in
Buchstabe a und b vorgenommen. In Buchstabe a wurde die urspriingliche Formulierung tbernom-
men, wahrend in Buchstabe b die Zweckbestimmung in Bezug auf Cyberrisiken erganzt wurde.
Diese erweiterte Zweckbestimmung dient dazu, den durch die Einfihrung einer Meldepflicht fir Cy-
berangriffe und der gesetzlichen Regelung der Aufgaben des NCSC eingefligten Aspekte Rechnung
zu tragen.

Artikel 2 Verpflichtete Behérden und Organisationen

Hier wurde der Verweis in Absatz 5 auf die Bestimmungen, die fur kritische Infrastrukturen gelten,
angepasst, da Kapitel 5 neu mit Artikel 73abeginnt und mit Artikel 79 aufhort. Es wurde keine inhalt-
liche Anpassung dieses Artikels vorgenommen.

Artikel 5 Begriffe

Die Begriffsdefinitionen in Buchstabe a, b und ¢ wurden nicht verandert.

Buchstabe d

Die neu aufgenommene Definition von «Cybervorfall» wurde aus Artikel 3 Buchstabe b CyRV Uber-
nommen und leicht angepasst. Die Definition umfasst auch den Missbrauch von Informatikmitteln,
wie dies z.B. bei Phishing-Versuchen der Fall ist.

Buchstabe e

Neu definiert wurde der Begriff «Cyberangriff», der eine mogliche Erscheinungsform des Cybervor-
falls darstellt. Der Begriff «Cyberangriff» ist als Abgrenzung zum Oberbegriff «Cybervorfall» deshalb
von Bedeutung, weil nur die Angriffe auf kritische Infrastrukturen meldepflichtig sind, wahrend Cy-
bervorfalle und Schwachstellen freiwillig und von jeder Person gemeldet werden kénnen.

5. Kapitel: Massnahmen des Bundes zum Schutz der Schweiz vor Cyberrisiken

Im zweiten, dritten und vierten Kapitel wurden keine Anpassungen vorgenommen. Im flinften Kapitel
wurden neben der Meldepflicht fir Cyberangriffe auf kritische Infrastrukturen auch grundsatzliche
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Bestimmungen zu den Aufgaben des NCSC aufgenommen. Zur besseren Ubersicht wurde das 5.
Kapitel daher neu in 3 Abschnitte gegliedert.

1. Abschnitt: Allgemeine Bestimmungen

Artikel 73a Grundsatz

In diesem Artikel werden die Aufgaben des NCSC unter Buchstabe a bis f beschrieben. Es handelt
sich um eine nicht abschliessende Aufzahlung. Im Zusammenhang mit der Entgegennahmen und
Bearbeitung von Meldungen (Buchstabe e) ist zu prazisieren, dass es hier sowohl um die freiwilligen
Meldungen zu Cybervorfallen und Schwachstellen geht wie auch um die Meldungen zu Cyberan-
griffe auf kritische Infrastrukturen, die meldepflichtig sind.

Die einzelnen Aufgaben sowie die Zusammenarbeit mit Behérden im In- und Ausland bilden Gegen-
stand von weiteren Artikeln, die deren Inhalt konkretisieren.

Artikel 73b Bearbeitung von Meldungen zu Cybervorfillen und Schwachstellen

Das NCSC betreibt seit dem 1. Januar 2020 eine nationale Anlaufstelle fir Cyberrisiken (vgl. Art. 12
Abs. 1 Bst. a CyRV), die Meldungen zu Cybervorfallen und Schwachstellen erfasst und bearbeitet.
Die Meldestelle des NCSC wurde auf der Grundlage von MELANI aufgebaut, welche seit 2004 Mel-
dungen entgegennimmt. Die Meldestelle des NCSC wird von Unternehmen und Bevdlkerung rege
genutzt. Im Jahr 2020 gingen 10’834 Meldungen bei ihr ein?3.

Das NCSC wurde am 28. September 2021 Teil des weltweiten Netzwerks zur Verwaltung von
Schwachstellen in Informatiksystemen und ist seither berechtigt, den gemeldeten Schwachstellen
eine eindeutige Identifikationsnummer gemass internationalem Referenzsystem zu vergeben?*. Es
ist deshalb wichtig zu prazisieren, dass das NCSC neben Meldungen zu Cybervorfallen auch solche
zu Schwachstellen entgegennimmt.

Absatz 1

Cybervorfalle und Schwachstellen kdnnen dem NCSC nicht nur von den Betroffenen selber, sondern
auch von Dritten — und falls gewtinscht auch anonym — gemeldet werden. Das NCSC analysiert die
Vorfalle und beurteilt, welche Bedeutung sie fir den Schutz der Schweiz vor Cyberrisiken haben.
Sofern die Meldungen nicht anonym erfolgen, kann das NCSC auf Wunsch der Meldenden basie-
rend auf diesen Analysen auch Einschatzungen zum Vorfall und Empfehlungen fur das weitere Vor-
gehen abgeben. Zudem verwendet das NCSC die Meldungen fur statistische Zwecke und fur die
Warnung der Offentlichkeit vor Cyberbedrohungen. Dabei werden keine Angaben der Meldenden
oder der Betroffenen publiziert.

Das NCSC behandelt die Meldungen vertraulich. Diese Vertraulichkeit der Meldungen ist eine wich-
tige Voraussetzung, damit Uberhaupt Meldungen eingehen und der Meldestelle Vertrauen entge-
gengebracht wird.

Absatz 2

Das NCSC kann Informationen zu Cybervorfallen veréffentlichen oder an interessierte Behérden
und Organisationen weiterleiten, sofern die Informationen keine Personendaten oder Daten juristi-
scher Personen enthalten. Eine Veroffentlichung von Personendaten im Falle von Cybervorfallen ist
ausgeschlossen. Weiterhin moglich ist die Veroffentlichung von Informationen aus der Meldung mit
Zustimmung der betroffenen Person oder Organisation, wie beispielsweise im Falle des Missbrauchs
von Logos bei Phishing-Angriffen.

23 Vgl. Bericht zum Umsetzungsstand der Nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken (NCS) 2018-2022, ver-
fasst im August 2021, S. 5 («www.ncsc.admin.ch > NCSC Strategie > Berichte und Studien» https://www.ncsc.ad-
min.ch/dam/ncsc/de/dokumente/strategie/Bericht-Umsetzungsstand NCS 2021_DE.pdf.download.pdf/Bericht-
Umsetzungsstand NCS 2021_DE.pdf).

24 Vgl. Medienmitteilung des NCSC vom 28. September 2021: «www.ncsc.admin.ch > Dokumentation > Medienmitteilungen >
Newslist > NCSC ist neu Teil des weltweiten Netzwerks zur Verwaltung von Schwachstellen in Informatiksystemen»
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/medienmitteilungen/newslist. msg-id-85280.html.
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Absatz 3

Bei Schwachstellen hingegen kann die schnelle Veréffentlichung der Schwachstelle mit Nennung
der betroffenen Soft- oder Hardware notwendig sein, um weitere Cyberangriffe zu verhindern. Das
Ausnutzen von Schwachstellen ist eine der haufigsten Vorgehensweisen bei Cyberangriffen. Nur mit
diesen Informationen ist es den Nutzenden der Soft- oder Hardware mdglich, umgehend die nétigen
Massnahmen zum Schutz vor Cyberangriffen zu ergreifen. Absatz 3 bildet die gesetzliche Grund-
lage, damit das NCSC bei der Veroffentlichung der Schwachstellen die betroffene Hard- und Soft-
ware — und damit implizit deren Hersteller — namentlich nennen darf.

Artikel 73¢  Weiterleitung von Informationen

Artikel 73c definiert die Voraussetzungen, unter welchen es dem NCSC erlaubt ist, gewisse Infor-
mationen, die in einer Meldung enthalten sind, an den NDB oder die Strafverfolgungsbehdrden wei-
terzuleiten (Absatz 1 und 2). Schliesslich wird auch der Umgang mit Informationen geregelt, sollte
sich ein Strafverfahren gegen eine meldende Person richten (Absatz 3).

Absatz 1

Absatz 1 halt fest, dass es dem NCSC erlaubt ist, Informationen an den NDB weiterzuleiten, wenn
diese Informationen der Fruherkennung und Verhinderung von Bedrohungen der inneren oder
ausseren Sicherheit, fur die Beurteilung der Bedrohungslage oder fir die nachrichtendienstliche
Frihwarnung zum Schutz von kritischen Infrastrukturen nach Artikel 6 Absatzen 1 Buchstabe a, 2
und 5 NDG relevant sind. Diese Weiterleitung ist nétig, damit der NDB seine Aufgaben auch in Bezug
auf Cyberbedrohungen erflillen kann. Sie beschrankt sich jedoch auf die dafir nétigen Informatio-
nen.

Absatz 2

Absatz 2 regelt die Weitergabe von Informationen an die Strafverfolgungsbehorden. Die fur Bundes-
angestellte geltende Anzeigepflicht entfallt flir Informationen, welche das NCSC bei der Meldung
eines Cybervorfalls oder bei dessen Analyse erhalt, da diese Anzeigepflicht in einem Spannungsfeld
zum Grundsatz der vertraulichen Behandlung der Meldung steht. Die Leiterin oder der Leiter des
NCSC ist jedoch berechtigt, Informationen an die Strafverfolgungsbehérden weiterzuleiten. Sie oder
er wagt dabei das Interesse des Staates an einer Strafverfolgung gegen das Interesse der melden-
den Person an der Vertraulichkeit der Meldung ab. Diese Mdglichkeit der Weiterleitung der Meldung
nach entsprechender Interessenabwagung wurde vorgesehen, damit das NCSC bei schweren Straf-
taten an die Strafverfolgungsbehérden gelangen kann.

Absatz 3

Uber die Bestimmung von Absatz 3 wird sichergestellt, dass die meldende Person in einem gegen
sie selber gerichteten Strafverfahren nicht gegen ihren Willen durch Informationen aus der Meldung
belastet wird. In der Regel wird sich ein Strafverfahren gegen die Verursacher des Cybervorfalls,
d.h. gegen die Angreifer, richten und nicht gegen die meldende Person. Sollte sich ein Strafverfahren
ausnahmsweise gegen das Opfer eines Cyberangriffs richten, wurde eine analoge Regelung wie in
Artikel 24 Absatz 6 nDSG aufgenommen. Diese Bestimmung setzt im Bereich der Meldepflicht bei
Cyberangriffen den Grundsatz des Selbstbelastungszwangsverbots um (nemo tenetur). Sie ist also
insbesondere fir diejenigen Meldungen von Bedeutung, die in Erfullung der Meldepflicht fur Cy-
berangriffe erfolgen. Dartber hinaus soll dieses Privileg aber auch fur freiwillige Meldungen gelten.

Absatz 4

Fir die Ausnahmefalle, in denen eine Weiterleitung von Informationen an den NDB oder Strafverfol-
gungsbehdrden gemass Absatzen 1 und 2 in Frage kommt, muss sich das NCSC gemass den Vor-
gaben von Art. 320 StGB vom Amtsgeheimnis entbinden lassen, sofern die Informationen strafrecht-
lich geschutzte Geheimnisse sind.
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Artikel 74  Unterstiitzung fiir Betreiberinnen von kritischen Infrastrukturen

Erganzend zu den allgemeinen Aufgaben in Artikel 73a und der Bearbeitung von Meldungen zu
Cybervorfallen und Schwachstellen gemass Artikel 73b erbringt das NCSC fir Betreiberinnen von
kritischen Infrastrukturen weitergehende Leistungen beim Schutz vor Cyberrisiken (Absatz 1). Dabei
ist zu beachten, dass die Definition fur kritische Infrastrukturen gemass Artikel 5 ISG sehr weit ge-
fasst ist und daher eine gewisse Unscharfe besteht, wann eine Organisation als kritische Infrastruk-
tur gilt und wann nicht. Das NCSC orientiert sich dabei an den in der Strategie zum Schutz kritischer

Infrastrukturen (SKI)25 aufgelisteten Sektoren und Teilsektoren.

Absatz 2

Das NCSC stellt den Betreiberinnen kritischer Infrastrukturen zu diesem Zweck Hilfsmittel zur Ver-
fugung. Die wichtigsten davon werden in diesem Absatz beispielhaft aufgelistet. Es handelt sich um
eine nicht abschliessende Aufzahlung.

Buchstabe a

Der gegenseitige Informationsaustausch ist ein sehr wichtiges Mittel zum Schutz vor Cyberrisiken.
Die hohe Dynamik bei der Entwicklung der Bedrohungslage und die Notwendigkeit von mdglichen
Schutzmassnahmen bedingen, dass die Verantwortlichen stets Uber den aktuellsten Wissensstand
verfligen. Dieser lasst sich am effizientesten im Austausch mit anderen Verantwortlichen erreichen.
Das NCSC bietet in Fortfihrung der bewahrten Zusammenarbeit tiber MELANI den Betreiberinnen
kritischer Infrastrukturen eine Plattform fur diesen Informationsaustausch.

Buchstabe b

Informationen zu aktuellen Cyberrisiken und Schwachstellen sowie Empfehlungen flr praventive
Massnahmen beschranken sich auf Inhalte, die fur kritische Infrastrukturen allgemein nutzlich sein
konnen. Es wird keine unternehmensspezifische Beratung durchgefuhrt.

Buchstabe ¢

Hilfsmittel und Anleitungen flr die Friiherkennung werden teilweise so konzipiert, dass sie allgemein
fur alle kritischen Infrastrukturen hilfreich sind. Sie kdnnen aber auch spezifisch fir gewisse Gruppen
von kritischen Infrastrukturen oder flr bestimmte Tatigkeitsbereiche zugeschnitten sein. Sie erset-
zen nicht die Schutzdispositive einzelner Unternehmen, sondern missen in diese eingebunden wer-
den.

Absatz 3

Bei Cybervorfallen unterstitzt das NCSC die Betreiberinnen kritischer Infrastrukturen mit techni-
scher Beratung. Die technische Unterstiitzung durch das NCSC erfolgt subsidiar zu den IT-
Leistungen, die auf dem Markt erhaltlich sind, sofern es sich um private Betreiberinnen handelt.
Entscheidend ist dabei die Tragerschaft, nicht die Rechtsform. Es gilt ferner fur alle Betreiberinnen,
dass die Unterstitzung durch das NCSC nur dann erfolgt, wenn sie zeitkritisch ist und ein erheblicher
Schaden droht.

Absatz 4

Bei Cybervorfallen, insbesondere in Form von Cyberangriffen, soll das NCSC die Méglichkeit haben,
zur Vorfallbewaltigung oder zur Schadensbegrenzung auf die Systeme der betroffenen kritischen
Infrastruktur zuzugreifen Dies nattrlich unter dem Vorbehalt, dass die Betreiberin der kritischen Inf-
rastruktur ihr Einverstandnis erteilt. Die Betreiberin ist gegentiber dem NCSC von ihren Geheimhal-

25 Nationale Strategie zum Schutz kritischer Infrastrukturen 2018-2022: «www.babs.admin.ch > Weitere Aufgabenfelder > Schutz
kritischer Infrastrukturen > Nationale SKI-Strategie» https://www.bAbsatzadmin.ch/de/aufgabenbabs/ski/nationalestrategie.html.
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tungspflichten entbunden. Der zweite Satz bildet die gesetzliche Grundlage dafir, dass die Betrei-
berin dem NCSC den Zugriff auf ihre Informationen und Informatikmittel erlauben kann, ohne ihre
gesetzlichen und vertraglichen Geheimhaltungspflichten zu verletzen.

2. Abschnitt: Pflicht zur Meldung von Cyberangriffen auf kritische Infrastrukturen

Artikel 74a  Meldepflicht

In diesem Artikel wird die Meldepflicht in den Grundziigen definiert. Es wird festgehalten, dass Be-
treiberinnen kritischer Infrastrukturen im Falle von Cyberangriffen der Meldepflicht unterstellt sind
und dass sie die Meldung des Cyberangriffs nach dessen Entdeckung so rasch wie moglich dem
NCSC zu erstatten haben. Es ist fur die Fruihwarnung und die Pravention entscheidend, dass An-
griffe unmittelbar nach deren Entdeckung gemeldet werden. In Artikel 74e wird prazisiert, dass die
Anforderung der Unverzuglichkeit nicht fur die gesamten verlangten Angaben gilt, sondern nur fur
die Erstmeldung auf der Basis der zu diesem Zeitpunkt verfligbaren Informationen.

Artikel 74b Bereiche

Die Definition kritischer Infrastrukturen nach Artikel 5 ist breit gefasst. Sie ist nicht eindeutig genug,
um zu bestimmen, welche Unternehmen oder Organisationen als kritische Infrastruktur gelten und
darum unter die Meldepflicht fallen. Art. 74b listet deshalb konkret auf, fur welche Unternehmen und
Organisationen die Meldepflicht gelten soll. Grundlage fur die Auflistung sind die in der Nationalen
Strategie zum Schutz kritischer Infrastrukturen aufgefiihrten kritischen Teilsektoren. Der Geltungs-
bereich der Meldepflicht wird flir diese Bereiche, soweit moglich, mit Verweisen auf bestehende
rechtliche Grundlagen bestimmt. In Bereichen, in welchen kein solcher Verweis moéglich ist — da
keine rechtlichen Grundlagen bestehen, die fir eine solche Eingrenzung geeignet sind — wird der
betreffende Bereich mdglichst genau bezeichnet. Dieses Vorgehen stellt sicher, dass ausreichende
Klarheit dariber besteht, wer der Meldepflicht unterstellt ist.

Buchstabe a: Hochschulen

Hochschulen sind fir den Bildungs- und Wirtschaftsstandort Schweiz von grosser Bedeutung. Ins-
besondere ihre Forschung ist ein Treiber der Innovation. Dadurch sind Hochschulen aber auch ein
attraktives Ziel fur Cyberangriffe. Der Meldepflicht unterstellt sind die kantonalen Universitaten, die
Eidgendssischen Technischen Hochschulen, die Fachhochschulen und die padagogischen Hoch-
schulen.

Buchstabe b: Behorden

Cyberangriffe auf Behorden aller féderalen Ebene sind meldepflichtig, da es wichtig ist zu wissen,
wie oft und durch wen Behoérden angegriffen werden. So kdnnen die Abwehrdispositive jeweils auf
die relevanten Bedrohungen ausgerichtet werden. Die Meldepflicht gilt dabei nur flr das hoheitliche
Handeln dieser Behérden und Organisationen.

Buchstabe c: Organisationen mit 6ffentlich-rechtlichen Aufgaben

Organisationen, welche o6ffentlich-rechtliche Aufgaben in bestimmten Bereichen wahrnehmen, sind
der Meldepflicht unterstellt. Buchstabe ¢ zahlt auf, welche Tatigkeiten damit konkret gemeint sind.
Im Bereich Sicherheit und Rettung liegt der Fokus auf den Blaulichtorganisationen (Polizei, Feuer-
wehr, Sanitat- und Rettungsdienste). Daneben sind auch Organisationen der Trinkwasserversor-
gung, der Abwasseraufbereitung und der Abfallentsorgung meldepflichtig.

Buchstabe d: Energieversorgung, -handel, -messung und -steuerung

Die Versorgung mit Energie ist fur die Wirtschaft und Gesellschaft essentiell. Verschiedene Angriffe
auf die Stromversorgung oder auf Pipelines in anderen Staaten haben gezeigt, dass diese Infra-
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strukturen gezielt angegriffen werden, sei es aus politischen Motiven oder um méglichst hohe Sum-
men zu erpressen. Unternehmen mit Tatigkeiten, die fir die Versorgung mit Energie wichtig sind,
werden deshalb der Meldepflicht unterstellt.

Buchstabe e: Banken, Versicherungen und Finanzmarktinfrastrukturen

Die Unternehmen des Finanzsektors sind stark betroffen von Cyberangriffen, da sie auf Grund der
hohen finanziellen Mittel, welche sie verwalten, ein attraktives Ziel flr Kriminelle darstellen. Fir die
Verlasslichkeit des Finanzplatzes Schweiz ist es wichtig, dass solche Angriffe gemeldet werden. Die
bereits bestehende Meldepflicht fir Cyberangriffe gegenulber der Finanzmarktaufsicht FINMA bleibt
parallel dazu bestehen. Die FINMA und das NCSC werden sich so abgleichen, dass der Aufwand
fur die Meldepflichtigen so gering wie moglich ausfallt.

Buchstabe f: Digitale Dienste

Als Anbieterinnen digitaler Dienste gelten jene Unternehmen, welche im Internet Dienste anbieten,
die in der Schweiz von einer grossen Zahl von Nutzenden beansprucht werden, eine hohe Bedeu-
tung fur die digitale Wirtschaft haben oder Sicherheits- und Vertrauensdienste beinhalten. Dies sind
insbesondere Anbieterinnen von Online-Marktplatzen von bedeutender Grdsse, Cloudcomputing
und Suchmaschinen. Die Aufzahlung ist nicht abschliessend. Als «weitere digitale Dienste» fallen
insbesondere Dienstleistungen in den Bereichen ldentitdtsmanagement, Signaturen oder E-Voting
in Betracht. Ferner werden auch Registrare von Domain-namen und Betreiberinnen von Rechen-
zentren erwahnt. Auf Verordnungsstufe werden Kriterien wie die Anzahl Nutzende, Anzahl Mitarbei-
tende, Umsatz oder Art der Tatigkeiten festgelegt, um zu konkretisieren, welche digitalen Dienste
der Meldepflicht unterstehen.

Buchstabe g: Spitéler

Die Kantone fuhren Spitallisten. Die dort aufgefuhrten kantonalen und ausserkantonalen Spitéler
gewahrleisten die Deckung des Bedarfs an medizinischer Grundversorgung auf dem jeweiligen Kan-
tonsgebiet. Die Meldepflicht fir Cyberangriffe soll fir diese Spitaler gelten, weil es zu verhindern gilt,
dass die Grundversorgung durch solche Angriffe beeintrachtigt wird.

Buchstabe h: medizinische Laboratorien

Laboratorien, die mikrobiologische Untersuchungen zur Erkennung von Ubertragbaren Krankheiten
durchfuhren, sind fur die Gesundheitsversorgung wichtig. Bei ihren Analysen und in der Zusammen-
arbeit mit den Grundversorgern sind sie in grossem Ausmass von funktionierenden IT-
Infrastrukturen abhangig. Cyberangriffe auf solche Laboratorien sollen deshalb meldepflichtig sein.

Buchstabe i: Herstellung, Inverkehrbringen bzw. Vertrieb sowie Einfuhr von Arznei-
mitteln und Medizinprodukten

Fir die medizinische Versorgung der Bevdlkerung ist die Herstellung, der Vertrieb und der Import
von Arzneimittel von grosser Bedeutung. Unternehmen, welche in diesen Bereichen tatig sind, wer-
den daher der Meldepflicht unterstellt. Zusatzlich sind auch Hersteller oder Distributoren von Medi-
zinprodukten meldepflichtig.

Buchstabe j: Sozialversicherungen

Die Leistungen der Sozialversicherungen wurden in Anlehnung an die definierten Risiken in den
Allgemeinen Bestimmungen des Bundesgesetzes uber den Allgemeinen Teil des Sozialversiche-
rungsrechts (ATSG; SR 830.1) umschrieben, um mdglichst alle Zweige der Sozialversicherungen
abzudecken. Es wurde auf die Aufzahlung einzelner Gesetze (z.B. IVG, AHVG) verzichtet, um nicht
nur gesetzliche, sondern auch uberobligatorische Leistungen, beispielsweise der beruflichen Vor-
sorge oder der Zusatzversicherung zur obligatorischen Krankenkasse, abzudecken. Bei der beruf-
lichen Vorsorge werden alle registrierten und nicht registrierten Vorsorge- und Freizligigkeitseinrich-
tungen erfasst, jedoch nicht die gebundene oder freiwillige Selbstvorsorge (Saule 3a und 3b). Diese
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letztgenannten Vorsorgemadglichkeiten werden in aller Regel von Banken und Versicherungen an-
geboten, die ihrerseits der Meldepflicht unterstehen.

Auf Verordnungsstufe kann der Bundesrat auch im Falle der Sozialversicherungen Einschrankungen
fur den Kreis der Meldepflichtigen vornehmen und beispielsweise den Adressatenkreis der melde-
pflichtigen Vorsorge- und Freizlgigkeitseinrichtungen durch geeignete Kriterien einschranken.

Buchstabe k: Anbieterinnen von Fernmeldediensten

Eine fernmeldetechnische Ubertragung ist elektrisches, magnetisches, optisches oder anderes
elektromagnetisches Senden oder Empfangen von Informationen tber Leitungen oder Funk (Art. 3
Bst. ¢ des Fernmeldegesetzes vom 30. April 1997, FMG2). Als fernmeldetechnische Ubertragung
gilt auch das Anbieten von Ubertragungskapazitat und die so genannten Over the Top (OTT)-
Dienste. Bei Letzteren handelt es sich um Ubertragungen von Informationen uber Internetdienste.
Bekannte Beispiele fur solche Dienste sind Skype (Microsoft), WhatsApp (Facebook), Facetime
(Apple), Hangouts (Google), Signal und Threema.

Buchstabe I: Schweizerische Radio- und Fernsehgesellschaft (SRG)

Die SRG hat den Auftrag, die gesamte Bevolkerung inhaltlich umfassend mit gleichwertigen Radio-
und Fernsehprogrammen in den drei Amtssprachen zu versorgen (Art. 24 Abs. 1 Bst. a des Radio-
und Fernsehgesetzes vom 24. Marz 2006, RTVG)?. Sie hat zudem den Auftrag, zur freien Mei-
nungsausserung durch umfassende, vielfaltige und sachgerechte Information insbesondere tber
politische, wirtschaftliche und soziale Zusammenhange beizutragen (Art. 24 Abs. 4 Bst. a RTVG).
Damit geht ihr Auftrag deutlich Uber die Bekanntmachungspflichten der brigen konzessionierten
Medien hinaus. Cyberangriffe auf die SRG kdnnen die Erfullung dieser Auftrage gefahrden.

Buchstabe m: Nachrichtenagenturen von nationaler Bedeutung

Eine Nachrichtenagentur ist von nationaler Bedeutung gemass Artikel 44a der Radio- und Fernseh-
verordnung vom 9. Marz 200728, wenn ihre Berichterstattung alle vier Sprachregionen abdeckt und
sie regelmassig in drei Landessprachen erfolgt (vgl. Art. 18 Bst. a des Sprachengesetzes vom 5. Ok-
tober 20072°i.V.m. Art. 13 Abs. 2 der Sprachenverordnung vom 4. Juni 20103°). Konkret gibt es in
der Schweiz nur noch die Nachrichtenagentur Keystone-SDA (siehe Covid-19-Verordnung elektr.
Medien)?'.

Buchstabe n: Anbieterinnen von Postdiensten

Unternehmen, welche Kundinnen und Kunden in eigenem Namen Postdienste anbieten, unterliegen
ebenfalls der Meldepflicht, sofern sie bei der Postkommission gemass Artikel 4 Absatz 1 des Post-
gesetzes vom 17. Dezember 2010% registriert sind. Der Bundesrat kann auf Verordnungsebene
kleinere Unternehmen von der Meldepflicht ausnehmen. Es ware beispielsweise eine analoge Ein-
schrankung denkbar, wie sie in Art. 4 Abs. 2 des Postgesetzes fir Unternehmen vorgesehen ist, die
einen geringen Umsatz erzielen.

Buchstabe o: Offentlicher Verkehr (Personentransport plus Eisenbahngiiterver-
kehr)

Mit dem Verweis auf das Bundesgesetz vom 18. Juni 2010% Uber die Sicherheitsorgane der Trans-
portunternehmen im o6ffentlichen Verkehr wird nur der wichtigste Bereich des 6ffentlichen Verkehrs,
d.h. der konzessionierte Personenverkehr sowie der Guterverkehr und die Infrastruktur der Eisen-
bahn erfasst.

26 SR 784.10
27 SR 784.40
28 SR 784.401
29 SR44141

30 SR 441.11
31 SR 784.402
32 SR 783.0
33 SR 745.2
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Buchstabe p: Unternehmen der Zivilluftfahrt

Die Bestimmung unterstellt alle Unternehmen mit einer Bewilligung des Bundesamts fur Zivilluftfahrt
der Meldepflicht flr Cyberangriffe.

Buchstabe q: Rheinschifffahrt

Die Schweizerischen Rheinhafen bilden den Zugang der Schweiz zu den Weltmeeren und fir die
Versorgung der Schweiz mit Gutern aller Art von grosser Bedeutung. Die Meldepflicht fur Cyberan-
griffe gilt deshalb fur die Schifffahrt auf dem Rhein zur Giterbeférderung nach dem Seeschifffahrts-
gesetz vom 23. September 195334 und fiir die fir den Betrieb und die Funktion vom Hafen Basel
relevanten Prozesse.

Buchstabe r: Unentbehrliche Giiter des tdglichen Bedarfs

In die Versorgung der Bevolkerung mit unentbehrlichen Gitern des taglichen Bedarfs, insbesondere
Lebensmittel, ist eine Vielzahl von Akteuren eingebunden. Neben den Produzenten und Importeuren
spielen auch die Verarbeiter, die Verteilzentren und die Detailhandler eine bedeutende Rolle. Nicht
alle dieser Akteure sind gleichbedeutend fir die Versorgungssicherheit der Schweiz. Die Melde-
pflicht fir Cyberangriffe soll nur fir jene Akteure gelten, welche in dieser Hinsicht eine wichtige Be-
deutung haben. Der Bundesrat wird daher die Meldepflicht im Bereich der Versorgung mit unent-
behrlichen Gitern des taglichen Bedarfs gemass den Kriterien von Art. 74¢ auf Verordnungsebene
einschranken.

Buchstabe s: Hersteller von Hard- und Software

Vermehrt wird festgestellt, dass kritische Infrastrukturen Uber die Hersteller von Hard- und Software
angegriffen werden. Die Cyberangreifer manipulieren dabei die Hard- und Software bereits vor der
Auslieferung an die Endkunden, damit sie spater Zugriff auf die Systeme erhalten. Fir die Cybersi-
cherheit sind deshalb die Hersteller von Hard- und Software von grosser Bedeutung.

Besonders relevant sind Cyberangriffe auf Hersteller von Software, wenn diese Uber Fernwartungs-
zugange verfugen. Angreifer kdnnen versuchen, uber solche legitimen Zugange direkt in die Sys-
teme der kritischen Infrastrukturen einzudringen. Neben dem Kriterium des Fernwartungszugangs
sind Hersteller von Hard- und Software dann meldepflichtig, wenn ihre Produkte in besonders heik-
len Bereichen zum Einsatz kommen. Dies betrifft Hard- und Software zur Steuerung und Uberwa-
chung von Systemen (Industrial Control Systems) (Ziff. 1) sowie zum Betrieb von Medizintechnik
und Fernmeldeanlagen (Ziff. 2). Der Fokus liegt sodann auch auf Hard- und Software, welche zur
Gewabhrleistung der 6ffentlichen Sicherheit eingesetzt wird (Ziff. 3). Zu denken ist hier insbesondere
an die Kommunikation von Blaulichtorganisationen oder die Systeme fur die polizeiliche Ermittlung.
Zudem sollen die Hersteller von Hard- und Software mit besonders heiklen Funktionen (IT-
Sicherheit, Verschlisselung, Identifikation, Zugriffs- und Zutrittsberechtigung) (Ziff. 4) der Melde-
pflicht unterstellt werden, da eine Manipulation solcher Produkte, die gerade beim erhéhtem Schutz-
bedarf eingesetzt werden, in jedem Fall heikel ist.

Artikel 74c Ausnahmen von der Meldepflicht

Der Adressatenkreis der Meldepflicht nach Art. 74b ist breit gefasst und kann auch Unternehmen
umfassen, welche flr sich alleine betrachtet nicht von essentieller Bedeutung flir das Funktionieren
der Wirtschaft beziehungsweise das Wohlergehen der Bevdlkerung sind, obschon sie in einem kri-
tischen Teilsektor tatig sind. Art. 74c legt daher fest, dass der Bundesrat den Adressatenkreis weiter
einschrankt. Er verwendet dazu die aufgelisteten Kriterien. Ein Ausschluss von der Meldepflicht wird
vorgenommen, wenn ein Unternehmen oder Kategorien von Unternehmen nur eine geringe Risi-
koexposition gegenuber Cyberangriffen haben, weil ein solcher als unwahrscheinlich beurteilt wer-
den kann oder die Unternehmen in ihrem Betrieb nur in geringem Ausmass von Informatikmittel
abhangen (Buchstabe a). Ein Ausschluss kann auch erfolgen, wenn ein Ausfall oder eine Stérung

34 SR 747.30
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der Unternehmen nur geringe Auswirkungen auf die Wirtschaft oder das Wohlergehen der Bevolke-
rung haben. Messbar sind solche Auswirkungen an der Anzahl der betroffenen Personen, der Sub-
stituierbarkeit der Dienstleistung oder dem volkswirtschaftlichen Schadenspotential (Buchstabe b).

Artikel 74d Zu meldende Cyberangriffe

Absatz 1

Der Umfang der Meldepflicht, d.h. welche Art von Cyberangriffen zu melden sind, ist auf Gesetzes-
ebene zu verankern. In Absatz 1 enthalten die Buchstaben a bis d die entsprechenden Kriterien, um
bei einem Cyberangriff auf ein erhebliches Schadenspotential oder eine hohe Relevanz fir den
Schutz anderer kritischer Infrastrukturen schliessen zu kénnen. Erflllt ein Cyberangriff eines der
Kriterien, so ist er meldepflichtig. Die Kriterien sind auf Verordnungsebene bei Bedarf weiter zu pra-
zisieren.

Absatz 2

In Absatz 2 wird statuiert, dass bei strafrechtlich relevanten Begleitumstande ein Cyberangriff immer
zu melden ist. Viele Cyberkriminelle versuchen tber die Androhung oder Durchfiihrung von Angriffen
Betreiberinnen kritischer Infrastrukturen oder einzelne Mitarbeitende dieser Unternehmen zu erpres-
sen (Beispielsweise uber die Verschlusselung mittels Ransomware, der Androhung von Angriffen
auf die Verflugbarkeit mittels DDoS-Attacken oder der Androhung der Veroéffentlichung von kompro-
mittierenden Informationen Uber Einzelpersonen). Solche Angriffe sind zu melden, damit einge-
schatzt werden kann, wie stark die Bedrohung kritischer Infrastrukturen durch Cyberkriminelle ist.

Artikel 74e Inhalt der Meldung

Die wesentlichen Angaben, die fur die Erflllung der Meldepflicht notwendig sind, werden in Absatz
1 gesetzlich verankert. Der konkrete Inhalt der einzelnen Angaben wird in den Ausfuhrungsbestim-
mungen prazisiert werden.

Absatz 2 prazisiert die Unverzuglichkeit der Meldungserstattung («so rasch als méglich») gemass
Artikel 74a dahingehend, dass sich diese nur auf die bereits bekannten Informationen bezieht. Bei
Cyberangriffen ist sehr oft [angere Zeit unklar, wie gravierend der Angriff ist und was genau passiert
ist. Wenn diese Informationen zum Zeitpunkt der Meldung nur unvollstédndig vorliegen, sollen die
Betroffenen daher die Mdglichkeit haben, die geméass Absatz 1 verlangten Angaben erst dann zu
Ubermitteln, wenn sie Uber einen ausreichenden Kenntnisstand dazu verfugen.

Artikel 74f  Ubermittlung der Meldung

Absatz 1

Damit die Meldepflicht mit moglichst geringem Aufwand erfillt werden kann, wird das NCSC ver-
pflichtet, ein sicheres elektronisches Meldeformular zur Verfigung zu stellen. Das Meldeformular
wird im Gesetzestext angesichts der technologischen Entwicklung generisch mit «System zur Uber-
mittlung der Meldung» umschrieben. Abgesehen von diesem Meldeformular bleibt es jedoch in je-
dem Fall zulassig, das NCSC auf andere Weise (Mail, telefonisch) Gber den Cyberangriff in Kenntnis
Zu setzen.

Absatz 2

Das Meldesystem bietet den Meldenden die Mdglichkeit, die Meldung des Cyberangriffs oder seiner
Auswirkungen (z.B. auf die Datensicherheit oder auf die Funktionsfahigkeit der kritischen Infrastruk-
tur) als Ganzes oder Teile davon an weitere Stellen und Behdrden zu Gbermitteln. Fir diese Uber-
mittlung via Meldesystem des NCSC an weitere Stellen und Behdrden wird diesen gegentber keine
gesetzliche Meldepflicht vorausgesetzt; sie steht auch fir freiwillige Meldungen an Drittstellen offen.
Wichtig ist dabei, dass die Ubermittlung der Meldung nur von der Betreiberin der betroffenen kriti-
schen Infrastruktur Gbermittelt werden kann. Sie alleine bestimmt, welche Stelle oder Behdrde —
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ausser dem NCSC - die Meldung des Cyberangriffes oder seiner Auswirkungen erhalten soll. Das
NCSC leitet keine Meldungen an andere Stellen und Behérden weiter. Vorbehalten sind die Aus-
nahmefalle in Artikel 73c Absatz 1 und 2.

Absatz 3

Das NCSC kann das Meldesystem — auf Wunsch und in Zusammenarbeit mit weiteren Meldestellen
— s0 ausgestalten, dass die meldepflichtige Betreiberin einer kritischen Infrastruktur allfallige zusatz-
liche Angaben erfassen kann, die fir die Meldung an das NCSC nicht notwendig sind, um diese an
eine oder mehrere weitere Meldestellen zu tUbermitteln. Diese Funktion soll dazu dienen, den Auf-
wand der Meldenden maglichst gering zu halten. Sie hilft ihnen, insbesondere bei Zusammentreffen
von mehreren Meldepflichten, die entsprechenden Stellen und Behérden mdéglichst rasch, zeithah
und ohne grossen Aufwand informieren zu kénnen. Diese zusétzlichen Informationen, die die Mel-
denden fir andere Stellen und Behdrden im Meldesystem des NCSC erfassen, werden von diesem
nur Ubermittelt, ohne diese zu speichern. Das NCSC selber hat keine Zugriffsmoglichkeit auf diese
Informationen.

Artikel 74g Auskunftspflicht

Die Auskunftspflicht ist auf Informationen beschrankt, die bendétigt werden, um das Angriffsmuster
und die Angriffsmethode eines gemeldeten Cyberangriffs identifizieren (Frihwarnung) und damit
Auswirkungen des Cyberangriffs auf andere kritische Infrastrukturen verhindern zu kénnen.

Artikel 74h  Verletzung der Melde- oder Auskunftspflicht

Absatz 1

Im Falle einer Verletzung der Melde- oder Auskunftspflicht macht das NCSC in einem ersten Schritt
die Betreiberin der kritischen Infrastruktur auf die Pflichtverletzung aufmerksam. Diese hat somit
nochmals Gelegenheit, ihren Pflichten nachzukommen. Sollten dazu Missverstandnisse vorliegen,
dann kénnen diese geklart werden. Das NCSC ist zu dieser ersten Kontaktaufnahme verpflichtet.
Sie ist eine Voraussetzung fir den Erlass einer Verfligung nach Absatz 2.

Absatz 2

In einem zweiten Schritt, d.h. wenn die Betreiberin trotz offensichtlicher Pflichtverletzung nichts un-
ternimmt, erlasst das NCSC eine Verfugung mit Bussandrohung. Das NCSC konkretisiert die ver-
letzten Pflichten in der Verfigung soweit, dass fUr die Betreiberin der kritischen Infrastruktur kein
Zweifel besteht, was sie zu tun oder zu lassen hat. Dies erleichtert auch die Arbeit der Strafverfol-
gungsbehérden, die im Falle der Missachtung dieser Verfiigung auf Anzeige des NCSC hin den
Sachverhalt ermitteln und ein Urteil bzw. einen Strafbefehl erlassen mussen (vgl. Artikel 74i).

Artikel 74i Widerhandlungen gegen Verfiigungen des NCSC

Dieser Artikel ubernimmt weitgehend die Regelung, die in Artikel 63 ff. nDSG im Falle der Missach-
tung von Verfugungen des Beauftragten durch Geschéftsbetriebe vorgesehen wird. Wie in der Bot-
schaft zum revidierten Datenschutzgesetz35 ausgeflihrt wurde, gilt auch hier, dass sich diejenige
Person strafbar macht, die innerhalb der kritischen Infrastruktur hatte daflir sorgen missen, dass
der Verfuigung des NCSC Folge geleistet wird (vgl. Artikel 29 StGB?3¢). Die verletzte Pflicht, die dem
Unternehmen obliegt, wird der naturlichen Person zugerechnet. Der Verweis auf Artikel 6 des Bun-
desgesetzes vom 22. Marz 1974% (ber das Verwaltungsstrafrecht adressiert eine strafrechtliche
Verantwortung an die Leitungsebene von Unternehmen, also an Flhrungspersonen, die Entschei-
dungs- und Weisungsbefugnisse haben. Dies ermdglicht eine sachgerechte Zuweisung der straf-
rechtlichen Verantwortung bei kritischen Infrastrukturen.

35 Botschaft zum Bundesgesetz (iber die Totalrevision des Bundesgesetzes iiber den Datenschutz und die Anderung weiterer Erlasse
zum Datenschutz vom 15. September 2017, BBI 2017 6974, 6980, 7103 f.

36 SR 311.0

37 SR 313.0
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Absatz 1

Die Obergrenze der Busse wurde auf 100'000 Franken angesetzt, um der Bedeutung von kritischen
Infrastrukturen fur das ordnungsgemasse Funktionieren von Wirtschaft und Staat gebthrend Rech-
nung zu tragen und deren Verantwortung fir die Gewahrleistung ihrer Cybersicherheit zu verdeutli-
chen. Der Hochstbetrag der Busse rechtfertigt sich auch dadurch, dass die Busse erst als ultima
ratio nach einer Kaskade von Massnahmen zum Zug kommt. Angesichts der heterogenen Niveaus
von Cybersicherheit in den einzelnen Sektoren und der zusatzlichen Anforderungen durch die neu
eingefuhrte Meldepflicht fir Cyberangriffe wurde bewusst darauf verzichtet, die Bussobergrenze des
revidierten Datenschutzgesetzes von 250'000 Franken zu Ubernehmen. Eine Bussandrohung von
100'000 Franken sollte ausreichen, um die Verantwortlichen der kritischen Infrastrukturen zu pflicht-
konformem Verhalten zu bewegen.

Absatz 2 und 3

Bei der Bussauferlegung an Geschéaftsbetriebe wurde die Regelung des revidierten Datenschutzge-
setzes sinngemass tUbernommen (Art. 64 nDSG). Bis zu einem Betrag von 20'000 Franken kann die
Busse somit direkt der kritischen Infrastruktur anstelle der verantwortlichen nattrlichen Person auf-
erlegt werden, um aufwandige Ermittlungen zu vermeiden. Angesichts des Hochstbetrages von
100'000 Franken wurde der Betrag fur diese «Bagatellfalle» auf 20'000 Franken angesetzt, um die
kritischen Infrastrukturen als solche in die Pflicht zu nehmen und auf weitere Untersuchungen be-
treffend die Verantwortlichen zu verzichten. Wenn man bedenkt, dass die Meldepflicht auf die be-
deutendsten kritischen Infrastrukturen fokussiert, die vielfach auch einen entsprechenden Marktan-
teil beanspruchen, gibt es kaum Argumente, um den Hochstbetrag von 20'000 Franken tiefer
anzusetzen.

Absatz 4

Aus Transparenzgrinden wird in Absatz 4 — analog zu Art. 65 nDSG — auf die Zustandigkeit der
kantonalen Strafverfolgungsbehdrden hingewiesen, sollte einer Verfligung des NCSC keine Folge
geleistet werden. Es wurde darauf verzichtet, das Anzeigerecht des NCSC zu erwahnen, da sich
dieser Umstand aus dem Kontext ergibt.

3. Abschnitt: Datenschutz und Informationsaustausch

Die Artikel 75 bis 79, die neu unter dem 3. Abschnitt zusammengefasst werden, mussten sowohl
sprachlich wie auch inhaltlich angepasst werden, um der gesetzlichen Verankerung der Aufgaben
des NCSC zu entsprechen. Das NCSC I6st mit seiner Meldestelle die gemeinsam durch das dama-
lige Informatiksteuerungsorgan des Bundes (ISB) und den NDB betriebene MELANI ab. Da der NDB
einen gesetzlichen Auftrag zur Beurteilung der Bedrohungslage und zur Frihwarnung von Betreibe-
rinnen kritischer Infrastrukturen hat, muss die Zusammenarbeit des NCSC mit dem NDB und die
Weitergabe von Informationen und Daten soweit notwendig im ISG geregelt werden.

Artikel 75  Bearbeitung von Personendaten

Absatz 1

Anstelle der generischen Umschreibung der zustandigen Bundesstellen wurde das NCSC eingeflgt
und verdeutlicht, dass das NCSC nicht nur Personendaten, sondern im Zusammenhang mit Adres-
sierungselementen auch besonders schitzenswerte Personendaten bearbeiten darf. Als Adressie-
rungselement gilt gemass Artikel 3 Buchstabe f FMG eine «Abfolge von Ziffern, Buchstaben oder
Zeichen oder andere Informationen zur ldentifikation von Personen, Computerprozessen, Maschi-
nen, Geraten oder Fernmeldeanlagen, die an einem fernmeldetechnischen Kommunikationsvorgang
beteiligt sind». In Buchstabe a der Begriff «Cybersicherheit» eingefugt.
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Absatz 2

Die Formulierung in Absatz 2 Gbernimmt im Wesentlichen den alten Absatz 3, wurde aber von passiv
auf aktiv geandert, wodurch deutlicher wird, dass die Datenbearbeitung vom NCSC vorgenommen
wird. Zusatzlich wurden die Voraussetzungen konkretisiert, die vorliegen miussen, wenn die be-
troffene Person Uber die Datenbearbeitung nicht informiert wird.

Absatz 3

In Absatz 3 wurde inhaltlich prazisiert, dass die vom Missbrauch von Adressierungselementen be-
troffene Person Uber diesen Umstand zu informieren ist.

Artikel 76 Zusammenarbeit im Inland

Dieser Artikel bildet die gesetzliche Grundlage fur den Informationsaustausch zwischen dem NCSC
und den Betreiberinnen von kritischen Infrastrukturen (Absatz 1 und 2) sowie zwischen dem NCSC
und den Fernmeldedienstanbieterinnen (Absatz 3 und 4).

Es wurden auch formelle Anpassungen vorgenommen. So wurde beispielsweise in jedem Absatz
prazisiert, dass die Zusammenarbeit unter dem Vorbehalt steht, dass sie zum Schutz von kritischen
Infrastrukturen vor Cyberrisiken erforderlich ist.

Absatz 1 und 2

Der in Absatz 1 geregelte Informationsaustausch zwischen dem NCSC und den Betreiberinnen von
kritischen Infrastrukturen ist nicht auf die meldepflichtigen kritischen Infrastrukturen beschrankt, son-
dern richtet sich an alle interessierten kritischen Infrastrukturen mit Sitz in der Schweiz.

Absatz 3 und 4

Der Informationsaustausch zwischen dem NCSC und den Fernmeldedienstanbieterinnen wurde in
Absatz 3 und 4 explizit geregelt, da zwar die meisten, aber wohl nicht alle Fernmeldedienstanbiete-
rinnen als kritische Infrastrukturen gelten.

Artikel 76a Unterstiitzung fiir Behérden

Diese Bestimmung wurde neu eingefligt. Sie regelt, welche Informationen das NCSC anderen Be-
hérden in welchem Umfang und zu welchem Zweck zur Verfligung stellt. Sie bestimmt insbesondere
den Inhalt und Umfang sowie die Art und Weise des Informationsaustausches des NCSC mit dem
NDB, den Strafverfolgungsbehérden und den kantonalen Stellen, die fir Cybersicherheit zustandig
sind (Absétze 2 bis 4). Ein wichtiger Aspekt bei der Zusammenarbeit des NCSC mit diesen Behdrden
ist der Austausch von Informationen Uber die Angreifer selber und Gber deren Methoden und Takti-
ken.

Absatz 1

Im ersten Absatz dieser Bestimmung wird im Gegensatz zu den nachfolgenden Absatzen nicht der
gegenseitige Informationsaustausch geregelt, sondern der Grundsatz statuiert, dass das NCSC dem
NDB bei seinen Aufgaben durch spezifische Auswertungen zu Anzahl, Art und Ausmass von Cy-
berangriffen sowie technischen Analysen von Cyberrisiken behilflich ist. Diese «Lagebilder» enthal-
ten keine konkreten, fallspezifischen Personendaten oder Informationen, sondern beschranken sich
auf statistische und technische Auswertungen, die fir die Beurteilung der Bedrohungslage und die
Frihwarnung notwendig sind. Der NDB ist gestutzt auf Artikel 6 Absatz 2 NDG zustandig fur die
Beurteilung der Bedrohungslage. Uber die Meldestelle und die Meldepflicht verfliigt das NCSC (iber
eine wichtige Informationsquelle zur Bedrohungslage durch Cybervorfalle. Es muss dem NDB des-
halb Informationen Gbermitteln kdnnen zur Anzahl, Art und Ausmass der Cyberangriffe. Zudem muss
es den NDB mit technischen Analysen zu Angriffen unterstiitzen und diesem Erkenntnisse aus sol-
chen Analysen weiterleiten kénnen.
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Absatz 2, 3 und 4

In den Absatzen 2 bis 4 werden Inhalt und Umfang sowie die Art und Weise des Informationsaus-
tausches des NCSC mit dem NDB, den Strafverfolgungsbehdrden und den kantonalen Cybersicher-
heits-Stellen geregelt. Ein wichtiger Aspekt bei der Zusammenarbeit des NCSC mit diesen Behdrden
ist, wie bereits erwahnt, der Austausch von Informationen tber die Angreifer selber und Uber deren
Methoden und Taktiken. Diese Informationen kénnen rein technischer Natur sein (z.B. Angriffsmus-
ter oder Hashwerte von Malware) und keine Personendaten enthalten. Es werden zwischen diesen
Behorden aber auch Informationen ausgetauscht, die personenbezogen sind oder fir die ein Perso-
nenbezug hergestellt werden kann. Fir den Informationsaustausch in Bezug auf diese Personenda-
ten wird hier eine Rechtsgrundlage geschaffen. Konkret handelt sich um Adressierungselemente
(wie Domainname, IP-Adresse, missbrauchlich verwendete Mailadressen) oder Angaben zu Finanz-
transaktionen (Bankkonten, IBAN-Nummer usw.).

Die berechtigten Behorden nach Absatz 2 bis 4 konnen auf die genannten Informationen auch im
Abrufverfahren zugreifen. Dieses Vorgehen ist aufgrund der grossen Anzahl von Cyberangriffen und
damit verbundenen technischen Informationen angezeigt. Eine Weiterleitung von Meldungen an den
NDB oder die Strafverfolgungsbehérden mit Informationen zu den Betroffenen erfolgt nur in Ausnah-
mefallen und bleibt an die Bedingungen nach Artikel 73¢c Absatz 1 und 2 gebunden.

Artikel 77 Internationale Zusammenarbeit

Diese Bestimmung wurde formell angepasst, indem das NCSC namentlich eingefligt wurde. Ferner
wurde der Begriff «Daten» durch den Oberbegriff «Informationen» ersetzt, wo nicht spezifisch Per-
sonendaten gemass Artikel 75 gemeint sind. Zum Umfang, Inhalt und Zweck des Informationsaus-
tausches wurde konkretisierend eingefiigt, dass er mit Stellen zulassig ist, die flr die Cybersicherheit
zustandig sind. Damit wurde die Formulierung «flr den Schutz kritischer Infrastrukturen» durch «Cy-
bersicherheit» ersetzt, da die erste Formulierung zu eng ist fir die international bedeutenden Orga-
nisationen, die im Bereich Cybersicherheit tatig sind.

Artikel 78  Informationssystem zur Unterstiitzung von kritischen Infrastrukturen

Dieser Artikel wurde in Anwendung der geadnderten Rechtsgrundlagen durch die Revision des DSG
gestrichen. Die Zwecke der Datenbearbeitung durch das NCSC ergeben sich aus seinen Aufgaben,
die in den aufgefiihrten Artikeln ausreichend beschrieben sind. Sie geben vor, fir was die Informa-
tionssysteme des NCSC bei der Bearbeitung von Personendaten verwendet werden durfen.

Artikel 79  Datenaufbewahrung und -archivierung

Dieser Artikel wurde nur in Bezug auf Absatz 1 leicht angepasst. Es wurde prazisiert, dass Perso-
nendaten hochstens flnf Jahre ab der letzten Verwendung aufbewahrt werden kénnen. Der Hinter-
grund flr diese Regelung ist, dass gewisse technische Informationen zu Cybervorfallen, wie z.B.
Domainname, IP-Adresse oder missbrauchte Mailadressen, fir den Abgleich von neu gemeldeten
Cybervorfallen und die Analyse von Angriffsmethoden und -mustern eine zentrale Bedeutung haben.
Ohne diese Vergleichsdaten kann das NCSC seine Analysen nicht oder nicht zielorientiert durch-
fuhren, die eine Grundvoraussetzung fir seine Aufgabenerfillung sind. Da diese technischen Daten
aber auch personenbezogene Elemente enthalten und damit als Personendaten dem Datenschutz
unterstehen, muss die Aufbewahrungsdauer klar eingegrenzt werden. Aus Griinden des Daten-
schutzes wurde im zweiten Teil des Satzes prazisiert, dass besonders schiitzenswerte Personen-
daten hochstens zwei Jahre ab der letzten Verwendung aufbewahrt werden.

Artikel 80  Bestimmungen des Bundesrats

Dieser Artikel wurde gestrichen. Durch die erfolgten Konkretisierungen im Gesetzestext werden die
in diesem Abschnitt vorgesehenen Delegationen an den Bundesrat obsolet. Die Kompetenz, Aus-
fuhrungsbestimmungen zu erlassen, kommt dem Bundesrat auch ohne Gesetzesvorbehalt zu. Fer-
ner sind die in Buchstabe ¢ (Verantwortung fur den Datenschutz und Datensicherheit) vorgesehenen
Ausfuhrungsbestimmungen bereits durch die Artikel 33 und 8 Absatz 3 nDSG abgedeckt.
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Anhang 1 (Artikel 89 Anderung anderer Erlasse)

Die Auflistung der Anderungen anderer Erlasse gemass Artikel 89 in Anhang 1 wird wie folgt ergénzt.
Bundesgesetz vom 23. Mérz 2007 iiber die Stromversorgung?>®

Der Schutz vor Cyberrisiken, der neu in Artikel 8a des Stromversorgungsgesetzes explizit verankert
werden soll, dient der Versorgungssicherheit. Die zu treffenden Massnahmen gemass Absatz 1 sol-
len Cybervorféalle und damit insbesondere Funktionsstérungen der entsprechenden Anlagen verhin-
dern respektive mdglichst rasch beheben. Die Pflicht trifft neben den Netzbetreibern, die direkt via
Steuertechnologie Einfluss auf den Netzbetrieb auslben, auch die Erzeuger (bspw. Betreiber von
Wind- oder Wasserkraftanlagen) und die Speicherbetreiber, zumal diese Uber die Ein- und Ausspei-
sung massgeblichen Einfluss auf die Versorgungssicherheit austiben kénnen. Bei der Frage, wel-
cher Schutz als angemessen gilt, kommt es auf den Einfluss des entsprechenden Akteurs auf die
Versorgungssicherheit an (bspw. Netzebene, Leistung, Anzahl betroffener Endverbraucher).

Der Bundesrat wird auf Verordnungsebene entsprechende Vorgaben, insbesondere zum Schutzni-
veau und der Auditierung festlegen. Dabei kann er sich an einschlagigen Fachnormen orientieren
(bspw. am Handbuch des VSE Grundschutz fur «Operational Technology» in der Stromversorgung,
Ausgabe Juli 2018, zurzeit in Uberarbeitung), welche er auch fir verbindlich erkléaren kann. Fir klei-
nere Akteure sind entsprechende Ausnahmen oder Erleichterungen vorzusehen.

Als weitere Beteiligte im Sinne von Absatz 2 kommen mit Blick auf den Zweck der Bestimmung
lediglich Akteure in Frage, die einen massgebenden Einfluss auf die Versorgungssicherheit ausu-
ben, namentlich entsprechend grosse Dienstleister im Elektrizitatssektor, beispielsweise in den Be-
reichen Handel, Messung, Steuerung, Flexibilitat, Datenbearbeitung oder Elektromobilitat.

Anderung des Datenschutzgesetzes vom 25. September 2020

Damit der EDOB bei der Analyse einer eingetretenen Verletzung der Datensicherheit, die der Ver-
antwortliche ihm gestutzt auf Artikel 24 nDSG und Artikel 19 E-VDSG gemeldet hat, die technischen
Fachspezialistinnen und Fachspezialisten des NCSC miteinbeziehen kann, wird in Artikel 24 Absatz
5% nDSG vorgesehen, dass der EDOB die Meldung einer Verletzung der Datensicherheit an das
NCSC weiterleiten kann.

Die Weiterleitung kann jegliche Angaben gemass Artikel 19 Absatz 1 E-VDSG enthalten, muss sich
aber gleichzeitig auf die fur das NCSC fur die Analyse des Vorfalls notwendigen Daten beschranken.
Dabei kann die Mitteilung des EDOB an das NCSC auch Personendaten enthalten, einschliesslich
besonders schiitzenswerter Personendaten lber verwaltungs- und strafrechtliche Verfolgungen o-
der Sanktionen des meldepflichtigen Verantwortlichen. Die fir die Analyse eines Vorfalls notwendi-
gen Informationen werden im Einzelfall selektiert, jedoch kénnen unter Umstanden damit auch indi-
rekt Informationen Uber ein laufendes Verfahren an das NCSC gelangen. Daher ist eine gesetzliche
Grundlage fur die Bekanntgabe von besonders schitzenswerten Personendaten zu schaffen.

Vorausgesetzt ist, dass der Verantwortliche, der zur Meldung an den EDOB verpflichtet ist, vorgan-
gig sein Einverstandnis zur Weiterleitung gegeben hat. Ausserdem darf die Weiterleitung nicht dazu
fuhren, dass Artikel 24 Absatz 6 revDSG umgangen wird, wonach die Meldung nur mit Einverstand-
nis der meldepflichtigen Person im Rahmen eines Strafverfahrens verwendet werden darf. Der neue
Absatz 5°¢ in Artikel 24 nDSG ermdglicht dem EDOB keine systematische Weiterleitung von Mel-
dungen an das NCSC. Vielmehr darf der EDOB von dieser Méglichkeit nur in Einzelfallen, wo das
technische Fachwissen des NCSC fir die Abklarung eines Vorfalls erforderlich ist, Gebrauch ma-
chen.

38 SR734.7
39 Bundesgesetz liber den Datenschutz (Datenschutzgesetz, DSG) vom 25. September 2020, BBI 2020 7639.
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5 Auswirkungen

5.1 Auswirkungen auf den Bund

Das NCSC flhrt bereits heute eine Anlaufstelle, welche auf freiwilliger Basis Meldungen zu Cyber-
vorfallen entgegennimmt. Es baut dabei auf die langjahrige Erfahrung von MELANI auf, welche diese
Aufgabe seit 2004 spezifisch fir Meldungen von kritischen Infrastrukturen ausgefihrt hat.

Das NCSC betreibt fur die Entgegennahme von Meldungen bereits heute ein elektronisches Melde-
formular. Dieses lasst sich so anpassen, dass es auch fur die Entgegennahme von Meldungen in
Erflllung der Meldepflicht verwendet werden kann. Fir die nétigen Abstimmungen mit anderen Stel-
len, welche ebenfalls Meldungen entgegennehmen (z.B. EDOB, FINMA, ENSI) und fiir die Konfigu-
ration des Meldeformulars fallt ein Initialaufwand an, der jedoch Uber die bestehenden Ressourcen
des NCSC aufgefangen werden kann. Fir den spateren Betrieb muss das NCSC jedoch sicherstel-
len, dass die in Erfullung der Meldepflicht eingegangenen Meldungen korrekt erfasst, quittiert und
dokumentiert werden und die Meldung zum Zweck der Frihwarnung an die richtigen Stellen weiter-
geleitet werden. Dieser zusatzliche Aufwand muss beim weiteren Ausbau des NCSC berlcksichtigt
werden.

Nach einem Cyberangriff wird das NCSC die Betreiberin der betroffenen kritischen Infrastruktur bei
der Vorfallbewaltigung unterstiitzen. Auch diese Unterstiitzungsleistung ist dank der langjahrigen
Erfahrung des NCSC (und friher von MELANI) bereits gut eingespielt. Dennoch ist zu erwarten,
dass sich der Aufwand fur das NCSC durch die Einfuhrung der Meldepflicht erhdht. Erstens ist damit
zu rechnen, dass mehr Meldungen eingehen und zweitens ist das NCSC neu in der Pflicht, mindes-
tens eine erste Einschatzung und Empfehlungen zur Bewaltigung des Vorfalls abzugeben. Das tech-
nische Analyseteam des NCSC (GovCERT) muss deshalb ebenfalls weiter ausgebaut werden.

Dieser Mehrbedarf ist bei den laufenden Arbeiten zum Ausbau des NCSC zu bertcksichtigen. Er
kann nicht vollstandig losgelost von den anderen Aufgaben des NCSC hinreichend abgeschatzt
werden, weshalb das Ergebnis der aktuell noch laufenden Wirksamkeitsiberprifung der Cyberor-
ganisation des Bundes abgewartet wird. Der Ressourcenbedarf wird in Kenntnis des Ergebnisses
dieser Vernehmlassung fiir die Botschaft der Anderung des ISG konkretisiert.

5.2 Auswirkungen auf Kantone und Gemeinden

Den Kantonen und Gemeinden werden mit dieser Vorlage keine neuen Aufgaben zugewiesen, sie
sind aber von der Meldepflicht aus zwei Griinden betroffen. Erstens unterstehen die Kantons- und
Gemeindebehdrden selber gemass Artikel 74b Buchstabe b der Meldepflicht und zweitens haben
viele der meldepflichtigen Unternehmen kantonale oder kommunale Tragerschaften.

Im Gegenzug profitieren Kantone und Gemeinden aber auch von den Leistungen des NCSC, um
sich besser vor Cyberrisiken schitzen zu kénnen. Bereits zum heutigen Zeitpunkt sind zahlreiche
Kantone und Stadte in den Informationsaustausch zwischen kritischen Infrastrukturen und dem
NCSC integriert.

5.3 Auswirkungen auf die Volkswirtschaft und die Gesellschaft

Direkte Auswirkungen auf die Volkswirtschaft, die Gesellschaft und die Umwelt sind nicht zu erwar-
ten. Von der Einflihrung einer Meldepflicht flir Cyberangriffe werden die Volkswirtschaft und Gesell-
schaft indirekt profitieren, da die Verbesserung der Cybersicherheit von kritischen Infrastrukturen
auch dazu dient, die Cybersicherheit in der Schweiz besser schiitzen zu kénnen. Weiter tragt die
Meldepflicht dazu bei, dass dank friihzeitiger Praventions- und geeigneter Abwehrmassnahmen ver-
hindert werden kann, dass Cyberangriffe auf kritische Infrastrukturen Funktionsstérungen und -aus-
falle von essentiellen Dienstleistungen verursachen, die das ordnungsgemasse Funktionieren von
Wirtschaft und Staat gefahrden.
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Die Einfihrung einer Meldepflicht fir Cyberangriffe auf kritische Infrastrukturen hat kaum oder nur
vernachlassigbare Auswirkungen auf die Volkswirtschaft oder auf die betroffenen Unternehmen. Es
kann daher auf eine Regulierungsfolgenabschatzung (RFA) verzichtet werden.

Die Meldepflicht hilft, Transparenz tber die Bedrohung durch Cyberangriffe zu schaffen und tragt

dazu bei, die Bevolkerung fur Cyberrisiken zu sensibilisieren. Eine erhdhte Cyberkompetenz der
Bevolkerung ist eine wichtige Voraussetzung fir die erfolgreiche Digitalisierung der Gesellschaft.
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6 Rechtliche Aspekte

6.1 Verfassungsmassigkeit

Eine ausdrickliche Rechtsgrundlage flir die Einfihrung einer Meldepflicht fir Cyberangriffe ist der
Bundesverfassung nicht zu entnehmen. Fir die Einfihrung einer Meldepflicht fur Cyberangriffe auf
kritische Infrastrukturen kann sich der Bund auf seine inharente Bundeskompetenz zum Schutz der
inneren und ausseren Sicherheit der Eidgenossenschaft abstitzen.

Die kritischen Infrastrukturen haben eine hohe Sicherheitsrelevanz fir Gesellschaft, Wirtschaft und
Staat. Die potenziell schwerwiegenden und landesweiten Auswirkungen von Cyberangriffen auf kri-
tische Infrastrukturen gefahrden die Wohlfahrt des Landes und stellen eine Bedrohung fiir die innere
und aussere Sicherheit dar. Die Einfihrung einer Meldepflicht dient mithin zur Wahrung der wirt-
schaftlichen, gesellschaftlichen und staatlichen Stabilitat. Sie bildet die Grundlage dafir, dass die
Ereignisbewaltigung koordiniert und rasch eingeleitet werden kann. Die Meldepflicht fur Cyberan-
griffe bei kritischen Infrastrukturen hat ferner zum Ziel, anhand der Meldungen eine Analyse der
Bedrohungslage zwecks Frihwarnung und Gefahrenabwehr zu erstellen. Aus dem Zweck der Mel-
depflicht ergibt sich, dass sie in ihrem Umfang auf Cyberangriffe auf kritische Infrastrukturen be-
schrankt werden soll. Das Melderecht bei Cybervorfallen und Schwachstellen, das jedermann offen-
steht, steht erganzend zur weiteren Informationsgewinnung im Dienst des Schutzes der kritischen
Infrastrukturen.

Entsprechend ist die inharente Bundeskompetenz zur Wahrung der inneren und dusseren Sicherheit
— mithin Zustandigkeiten, die dem Bund nicht explizit zugeteilt werden, ihm aber aufgrund seiner
Staatlichkeit zukommen — eine geeignete Verfassungsgrundlage, um gestitzt darauf Gesetzesbe-
stimmungen fir eine Meldepflicht fir Cyberangriffe und ein Melderecht bei Cybervorfallen und
Schwachstellen einzufiihren.

Als Platzhalter fir diese inharente Bundeskompetenz wird aufgrund formell-gesetzestechnischer
Konvention4o Artikel 173 Absatz 2 BV zitiert. Das Informationssicherheitsgesetz erwahnt in seinem
Ingress — neben Artikel 54 Absatz 1, 60 Absatz 1, 101, 102 Absatz 1 und 173 Absatz 1 Buchstaben
a und b — auch Artikel 173 Absatz 2 als massgebende Kompetenzgrundlage. Es besteht somit kein
Bedarf fir die Erganzung von Verfassungsbestimmungen im Ingress des ISG.

6.2 Vereinbarkeit mit internationalen Verpflichtungen der Schweiz

Die Einfihrung einer Meldepflicht fir Cyberangriffe tangiert keine bestehenden internationalen Ver-
pflichtungen der Schweiz. Sie ist vergleichbar mit den Regulierungen, die viele andere Staaten, ins-
besondere die EU-Mitgliedstaaten, in den letzten Jahren eingeflihrt haben.

6.3 Erlassform

Als Gesetzesgrundlage fir die Einfihrung der Meldepflicht scheint eine Erganzung des bereits ver-
abschiedeten ISG ideal, zumal dieses nicht nur durch Zweck, Gegenstand und Anwendungsbereich
im Grundsatz mit der Meldepflicht fur kritische Infrastrukturen vereinbar ist, sondern auch die formell-
gesetzliche Grundlage fiir das NCSC als Meldestelle bildet. Aus systematischer Sicht kann die Mel-
depflicht fir Cyberangriffe sowie die Aufgaben des NCSC zum Schutz der Cybersicherheit im 5. Ka-
pitel eingefligt werden.

Fir die Ausfihrungsbestimmungen zur Meldepflicht wird noch zu entscheiden sein, ob flir diese eine
eigenstandige Verordnung geschaffen oder die bestehende Cyberrisikenverordnung erganzt soll.

40 Rz. 25 der Gesetzestechnischen Richtlinien des Bundes, www.bk.admin.ch > Dokumentation > Rechtsetzungsbegleitung > Geset-
zestechnische Richtlinien GTR
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6.4 Unterstellung unter die Ausgabenbremse

Mit der Vorlage werden weder neue Subventionsbestimmungen (die Ausgaben Uber einem der
Schwellenwerte nach sich ziehen) geschaffen, noch neue Verpflichtungskredite / Zahlungsrahmen
(mit Ausgaben Uber einem der Schwellenwerte) beschlossen.

6.5 Einhaltung des Subsidiaritatsprinzips und des Prinzips der fiskalischen Aquivalenz

Bei der Zuweisung und Erflillung staatlicher Aufgaben ist der Grundsatz der Subsidiaritat zu beach-
ten (Artikel 5a BV). Gemass Artikel 43a Absatz 1 BV tbernimmt der Bund nur die Aufgaben, welche
die Kraft der Kantone Ubersteigen oder einer einheitlichen Regelung durch den Bund bedurfen.
Gleichzeitig hat der Bund von seinen Kompetenzen einen schonenden Gebrauch zu machen und
den Kantonen ausreichend Raum fir die Aufgabenerfillung zu Gberlassen.

Eine Meldepflicht fir Cyberangriffe auf kritische Infrastrukturen kann nicht wirkungsvoll umgesetzt
werden, wenn sie nicht landesweit und sektorenibergreifend gilt. Ohne einheitliches Meldeverfahren
und zentrale Meldestelle ist Cyberangriffen, die sich Giber geografische und sektorielle Grenzen hin-
weg ereignen, nicht beizukommen. Entsprechend der verfassungsmassigen Kompetenz des Bun-
des wurde die Meldepflicht auf Cyberangriffe bei kritischen Infrastrukturen beschrankt, da deren
Auswirkungen eine Bedrohung fur die Landessicherheit und das ordnungsgemasse Funktionieren
des Staates darstellen kdnnen. Die Einfuhrung der Meldepflicht stellt deshalb eine Massnahme dar,
die mit dem Subsidiaritatsprinzip (Artikel 5ai.V.m. 43a BV) vereinbar ist.

Nach dem in Artikel 43a Absatze 2 und 3 BV statuierten Prinzip der fiskalischen Aquivalenz tragt
das Gemeinwesen, in dem der Nutzen einer staatlichen Leistung anfallt deren Kosten; das Gemein-
wesen, das die Kosten einer staatlichen Leistung tragt, kann Gber die Leistungen bestimmen. Im
Zusammenhang mit der EinfUhrung der Meldepflicht ist dieses Prinzip gewahrt, da die Kosten fir
den Betrieb der zentralen Meldestelle beim Bund anfallen werden. Fur die kritischen Infrastrukturen
andert sich mit der Einflihrung der Meldepflicht wenig: sie kdnnen wie bisher auf die Unterstiitzung
des NCSC bei der Vorfallbewaltigung zahlen. Im Vergleich zu freiwilligen Meldungen zu Cybervor-
fallen entsteht durch die Meldepflicht nur ein geringer Mehraufwand. Somit entstehen auch bei kriti-
schen Infrastrukturen, die von Kantonen und Gemeinden betrieben werden, keine eigentlichen Zu-
satzkosten durch die Meldepflicht.

6.6 Delegation von Rechtsetzungsbefugnissen

Die fur die EinfGhrung der Meldepflicht fir Cyberangriffe wesentlichen Eckwerte sollen gemass dem
vorliegenden Vernehmlassungsentwurf auf Gesetzesstufe verankert werden.

Der Bundesrat wird dazu Ausfiihrungsbestimmungen erlassen, um die gesetzlichen Bestimmungen,
sofern nétig, zu konkretisieren. Insbesondere obliegt es dem Bundesrat nach Art. 74c den Adressa-
tenkreis der Meldepflicht weiter einzuschranken. Das Gesetz definiert die dafir anzuwendenden
Kriterien, es muss aber durch den Bundesrat pro Sektor festgelegt werden, welche Kriterien wie
angewendet werden (Beispielsweise Uber die Definition von geeigneten Schwellenwerten.

6.7 Datenschutz
Die Vernehmlassungsvorlage hat die datenschutzrechtlichen Vorgaben im Wesentlichen unveran-
dert Gbernommen, wie sie vom Parlament im 5. Kapitel des ISG urspringlich im Zusammenhang mit

der Unterstitzung fir kritische Infrastrukturen verabschiedet wurden.

Bei der Erarbeitung der Vernehmlassungsvorlage wurde der EDOB konsultiert. Es wurden dabei
auch Koordinationsmoglichkeiten mit der Meldepflicht bei Verletzung der Datensicherheit diskutiert.
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Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Bundesgesetz
iiber die Informationssicherheit beim Bund

(Informationssicherheitsgesetz, ISG)

Anderung vom ...

Die Bundesversammlung der Schweizerischen Eidgenossenschaft,
nach Einsicht in die Botschaft des Bundesrates vom ...,
beschliesst:

Das Informationssicherheitsgesetz vom 18. Dezember 20201 wird wie folgt geén-
dert:

Art. 1 Abs. 1
1 Dieses Gesetz soll:

a. die sichere Bearbeitung der Informationen, fiir die der Bund zustdndig
ist, sowie den sicheren Einsatz der Informatikmittel des Bundes gewéhr-
leisten;

b. die Widerstandsfahigkeit der Schweiz gegeniiber Cyberrisiken erhéhen.

Art. 2 Abs. 5

5 Fiir Organisationen des 6ffentlichen und privaten Rechts, die kritische Infrastruktu-
ren betreiben, die aber nicht unter die Absétze 1-3 fallen, gelten die Artikel 73a—79.
Die Spezialgesetzgebung kann weitere Teile dieses Gesetzes flir anwendbar erklé-
ren.
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Art. 5 Bst. d—e
In diesem Gesetz bedeuten:

d.  Cybervorfall: Ereignis beim Betrieb von Informatikmitteln, das dazu fiihren
kann, dass die Vertraulichkeit, Integritit oder Verfiigbarkeit von Informatio-
nen oder die Nachvollziehbarkeit ihrer Bearbeitung beeintréchtigt ist;

e. Cyberangriff: Cybervorfall, der von Unbefugten absichtlich ausgeldst wur-
de.

Gliederungstitel vor Art. 73a

5. Kapitel: Massnahmen des Bundes zum Schutz der Schweiz vor
Cyberrisiken

1. Abschnitt: Allgemeine Bestimmungen

Art. 73a Grundsatz

Zum Schutz der Schweiz vor Cyberrisiken nimmt das nationale Zentrum fiir Cyber-
sicherheit (NCSC) insbesondere folgende Aufgaben wahr:

a.  Sensibilisierung der Offentlichkeit auf Cyberrisiken;

b. Warnung vor Cyberrisiken und Schwachstellen von Informatikmitteln;

c. Verdffentlichung von Informationen zur Cybersicherheit sowie von Anlei-
tungen flir priventive und reaktive Massnahmen gegen Cyberrisiken;

d. technische Analysen zur Bewertung und Abwehr von Cyberrisiken;

Entgegennahme und Bearbeitung von Meldungen zu Cybervorfillen und
Schwachstellen von Informatikmitteln;

f.  Unterstiitzung von Betreiberinnen von kritischen Infrastrukturen.

Art. 73b Bearbeitung von Meldungen zu Cybervorfillen und Schwachstellen

! Werden dem NCSC Cybervorfille oder Schwachstellen von Informatikmitteln
gemeldet, so analysiert es diese auf ihre Bedeutung fiir den Schutz der Schweiz vor
Cyberrisiken. Es gibt auf Wunsch der meldenden Person eine Empfehlung zum
weiteren Vorgehen ab, sofern dafiir keine weiteren Analysen und Abklérungen
erforderlich sind.

2 Das NCSC kann Informationen zu Cybervorfillen verdffentlichen oder an interes-
sierte Behorden und Organisationen weiterleiten, sofern dies dazu dient, Cyberan-
griffe zu verhindern oder zu bekdmpfen. Diese Informationen diirfen Personendaten
und Daten juristischer Personen enthalten, sofern es sich um missbréuchlich ver-
wendete Identifikationsmerkmale und Adressierungselemente handelt und die be-
troffene Person einwilligt.
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3 Werden dem NCSC Schwachstellen gemeldet, so informiert es umgehend den
Hersteller und setzt ihm zur Behebung der Schwachstelle eine angemessene Frist.
Behebt der Hersteller die Schwachstelle nicht innert dieser Frist, so veréffentlicht
das NCSC die Schwachstelle unter Angabe der betroffenen Soft- oder Hardware,
sofern dies zum Schutz vor Cyberrisiken beitrégt.

Art. 73¢ Weiterleitung von Informationen

! Ergeben sich aus der Meldung eines Cybervorfalls oder dessen Analyse Informati-
onen, die fiir das frithzeitige Erkennen und Verhindern von Bedrohungen der inne-
ren oder dusseren Sicherheit, fiir die Beurteilung der Bedrohungslage oder fiir die
nachrichtendienstliche Frithwarnung zum Schutz von kritischen Infrastrukturen nach
Artikel 6 Absitze 1 Buchstabe a, 2 und 5 des Nachrichtendienstgesetzes vom 25.
September 20152 (NDG) relevant sind, so leitet das NCSC diese Informationen an
den NDB weiter.

2 Fiir Mitarbeitende des NCSC entfillt die Anzeigepflicht gemiss Artikel 22a des
Bundespersonalgesetzes vom 24. Mérz 20003, wenn sie im Zusammenhang mit der
Meldung eines Cybervorfalls oder dessen Analyse Hinweise auf eine mogliche
Straftat erhalten. Die Leiterin oder der Leiter des NCSC kann Anzeige erstatten,
sofern dies aufgrund der Schwere der moglichen Straftat geboten scheint.

3 Informationen, die von einer Person im Rahmen einer Meldung dem NCSC be-
kanntgegeben wurden, diirfen in einem Strafverfahren gegen diese Person nur mit
deren Einverstdndnis verwendet werden.

4 Informationen, die strafrechtlich geschiitzte Geheimnisse offenbaren, darf das
NCSC nur nach den Vorgaben von Artikel 320 StGB# weiterleiten.

Art. 74 Unterstiitzung von Betreiberinnen von kritischen Infrastrukturen

I Das NCSC unterstiitzt die Betreiberinnen von kritischen Infrastrukturen beim
Schutz vor Cyberrisiken.

2 Es stellt ihnen dazu insbesondere folgende Hilfsmittel zur Verfligung:

a. ein Kommunikationssystem fiir den sicheren Informationsaustausch;

technische Informationen zu aktuellen Cyberrisiken und Schwachstellen so-
wie Empfehlungen fiir praventive Massnahmen;

c. technische Instrumente und Anleitungen zur Erkennung von Cybervorfillen,
die auf den erhohten Schutzbedarf von kritischen Infrastrukturen ausgerich-
tet sind.

3 Es berit und unterstiitzt sie bei der Bewiltigung von Cybervorfillen und der Behe-
bung von Schwachstellen, wenn fiir die kritische Infrastruktur ein unmittelbares
Risiko von gravierenden Auswirkungen besteht und, sofern es sich um private

2 SR121
3 SR 172.220.1
4 SR 311.0
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Betreiberinnen handelt, die Beschaffung gleichwertiger Unterstiitzung auf dem
Markt nicht rechtzeitig moglich ist.

4 Es kann zur Analyse eines Cybervorfalls mit dem Einverstindnis der betroffenen
Betreiberin auf deren Informationen und Informatikmittel zugreifen. Das Einver-
stdndnis kann unabhéngig von allféilligen Geheimhaltungspflichten gewéhrt werden.

Gliederungstitel vor Art. 74a

2. Abschnitt: Pflicht zur Meldung von Cyberangriffen auf kritische
Infrastrukturen

Art. 74a Meldepflicht

Die Betreiberinnen von kritischen Infrastrukturen miissen dem NCSC Cyberangriffe
nach deren Entdeckung so rasch als moglich melden, damit das NCSC Angriffsmus-
ter frithzeitig erkennen, mogliche Betroffene warnen und ihnen geeignete Priaven-
tions- und Abwehrmassnahmen empfehlen kann.

Art. 74b Bereiche
Die Meldepflicht gilt fiir:

a.

NoJE-CREN e NV

Hochschulen nach Artikel 2 Absatz 2 des Hochschulférderungs- und -
koordinationsgesetzes vom 30. September 20115;

Bundes-, Kantons- oder Gemeindebehorden sowie interkantonale, kantonale
und interkommunale Organisationen;

Organisationen mit Offentlich-rechtlichen Aufgaben in den Bereichen Si-
cherheit und Rettung, Trinkwasserversorgung, Abwasseraufbereitung und
Abfallentsorgung;

Unternehmen, die in den Bereichen Energieversorgung nach Artikel 6 Ab-
satz 1 des Energiegesetzes vom 30. September 20166, Energichandel, -
messung oder -steuerung tétig sind;

Unternehmen, die dem Bankengesetz vom 8. November 19347, dem Versi-
cherungsaufsichtsgesetz vom 17. Dezember 20048 oder dem Finanz-
marktinfrastrukturgesetz vom 19. Juni 20159 unterstehen;

Anbieterinnen von Online-Marktpldtzen, Cloudcomputing, Suchmaschinen
und weiteren digitalen Diensten sowie Registrare von Domain-Namen und
Betreiberinnen von Rechenzentren, die in der Schweiz:

1. von einer grossen Zahl von Nutzenden beansprucht werden,
2. eine hohe Bedeutung fiir die digitale Wirtschaft haben, oder

SR 414.20
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3. Sicherheits- und Vertrauensdienste anbieten;

Spitiler, die auf der kantonalen Spitalliste nach Artikel 39 Absatz 1 Buch-
stabe e des Bundesgesetzes vom 18. Mérz 199410 iiber die Krankenversiche-
rung aufgefiihrt sind;

medizinische Laboratorien mit einer Bewilligung nach Artikel 16 Absatz 1
des Epidemiengesetzes vom 28. September 201211;

Unternehmen, die fiir die Herstellung, das Inverkehrbringen und die Einfuhr
von Arzneimitteln eine Bewilligung nach dem Heilmittelgesetz vom 15. De-
zember 2000 (HMG) haben oder Medizinprodukte nach Artikel 4 Absatz 1
Buchstabe b HMG herstellen oder vertreiben;

Organisationen, die Leistungen der Sozialversicherungen zur Absicherung
der Folgen von Krankheit, Unfall, Arbeits- und Erwerbsunfahigkeit, Alter,
Invaliditit und Hilflosigkeit erbringen;

Anbieterinnen von Fernmeldediensten nach Artikel 3 Buchstabe b FMG;
die Schweizerische Radio- und Fernsehgesellschaft;
Nachrichtenagenturen von nationaler Bedeutung;

Anbieterinnen von Postdiensten, die bei der Postkommission nach Artikel 4
Abs. 1 des Postgesetzes vom 17. Dezember 201013 registriert sind;

Transportunternehmen, die dem Bundesgesetz vom 18. Juni 201014 iiber die
Sicherheitsorgane der Transportunternehmen im &ffentlichen Verkehr unter-
stehen;

Unternehmen der Zivilluftfahrt, die iiber eine Bewilligung des Bundesamtes
fiir Zivilluftfahrt verfiigen;

Unternehmen, die nach dem Seeschifffahrtsgesetz vom 23. September
195315 Giiter auf dem Rhein befordern sowie Unternehmen, die die Regist-
rierung, Ladung oder Lschung im Hafen Basel betreiben;

Unternehmen, die die Bevolkerung mit unentbehrlichen Giitern des tdglichen
Bedarfs versorgen;

Hersteller von Hard- und Software, deren Produkte von kritischen Infra-
strukturen genutzt werden, sofern die Hard- oder Software einen Fernwar-
tungszugang hat oder zu einem der folgenden Zwecken eingesetzt wird:

1. Steuerungstechnik und Uberwachung von Systemen,
2. Betrieb von Medizinprodukten und Fernmeldeanlagen,

3. Gewibhrleistung der 6ffentlichen Sicherheit,
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4. IT-Sicherheit, Verschliisselung, Identifikation, Zugriffs- und Zu-
trittsberechtigung.

Art. 74c Ausnahmen von der Meldepflicht

Der Bundesrat nimmt bestimmte Kategorien von Betreiberinnen von kritischen
Infrastrukturen von der Meldepflicht aus, wenn durch Cyberangriffe auf ihre Infra-
strukturen ausgeloste Funktionsausfille oder Fehlfunktionen:

a. unwahrscheinlich sind, insbesondere wegen einer geringen Abhéngigkeit
von Informatikmitteln; oder

b. nur geringe Auswirkungen auf das Funktionieren der Wirtschaft bezie-
hungsweise das Wohlergehen der Bevolkerung haben, insbesondere, weil
sie:

nur eine geringe Anzahl Personen betreffen,
2. von anderen kritischen Infrastrukturen aufgefangen werden, oder

nur ein geringes volkswirtschaftliches Schadenspotenzial haben.

Art. 74d Zu meldende Cyberangriffe

! Ein Cyberangriff auf eine kritische Infrastruktur muss gemeldet werden, wenn
Anzeichen dafiir bestehen, dass:

a. die Funktionsfdhigkeit der betroffenen kritischen Infrastruktur oder einer
anderen kritischen Infrastruktur gefédhrdet ist;

b. ein fremder Staat ihn ausgefiihrt oder veranlasst hat;

c. er zu einem Abfluss oder zur Manipulation von Informationen gefiihrt hat
oder fiihren konnte; oder

d. er ldnger als 30 Tage unentdeckt blieb.

2 Ein Cyberangriff auf eine kritische Infrastruktur muss immer gemeldet werden,
wenn er mit Erpressung, Drohung oder N&tigung gegeniiber der Betreiberin einer
kritischen Infrastruktur oder ihren Mitarbeitenden verbunden ist.

Art. 74e Inhalt der Meldung

! Die Meldung muss Informationen zur kritischen Infrastruktur, zur Art und Ausfiih-
rung des Cyberangriffs, zu seinen Auswirkungen und zum geplanten weiteren Vor-
gehen der Betreiberin der kritischen Infrastruktur enthalten.

2 Sind zum Zeitpunkt der Meldung nicht alle erforderlichen Informationen bekannt,
so erginzt die Betreiberin der kritischen Infrastruktur die Meldung, sobald sie an
neue Informationen gelangt.

Art. 74f Ubermittlung der Meldung
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! Fiir die elektronische Meldung von Cyberangriffen stellt das NCSC ein sicheres
System zur Ubermittlung der Meldung an das NCSC zur Verfligung.

2 Das System muss der Betreiberin einer kritischen Infrastruktur ermdglichen, die
Meldung des Cyberangriffs oder seiner Auswirkungen gesamthaft oder in Teilen an
weitere Stellen und Behdrden zu iibermitteln.

3 Benotigt eine Stelle oder Behorde Informationen, die iiber Art. 74e hinausgehen,
kann die Betreiberin diese iiber das System direkt an die betreffende Stelle oder
Behorde iibermitteln.

Art. 74g Auskunftspflicht

Die Betreiberin der kritischen Infrastruktur muss dem NCSC ergidnzende Auskiinfte
zu den Inhalten der Meldung nach Artikel 74e erteilen, die es zur Erflillung seiner
Aufgaben in Bezug auf die Abwehr weiterer Cyberangriffe auf kritische Infrastruk-
turen bendtigt.

Art. 74h Verletzung der Melde- oder Auskunftspflicht

! Bestehen Anzeichen fiir eine Verletzung der Melde- oder Auskunftspflicht, so
informiert das NCSC die Betreiberin der kritischen Infrastruktur dariiber.

2 Kommt die Betreiberin trotz dieser Information ihrer Pflicht nicht nach, so erldsst
das NCSC eine Verfiigung tliber die umzusetzenden Pflichten, setzt ihr darin eine
Frist und verweist auf die Bussandrohung nach Artikel 74i.

Art. 74i Widerhandlungen gegen Verfiigungen des NCSC

' Mit Busse bis zu 100 000 Franken wird bestraft, wer einer vom NCSC unter Hin-
weis auf die Strafdrohung dieses Artikels erlassenen rechtskriftigen Verfiigung oder
dem Entscheid einer Rechtsmittelinstanz vorsétzlich nicht Folge leistet.

2 Bei Widerhandlungen in Geschéftsbetrieben ist Artikel 6 des Bundesgesetzes vom
22. Mirz 197416 iiber das Verwaltungsstrafrecht (VStrR) anwendbar.

3 Fillt eine Busse von hochstens 20 000 Franken in Betracht und wiirde die Ermitt-
lung der nach Artikel 6 VStrR stratbaren Personen Untersuchungsmassnahmen
bedingen, die im Hinblick auf die verwirkte Strafe unverhéltnisméssig wéren, so
kann die Behorde von einer Verfolgung dieser Personen absehen und an ihrer Stelle
den Geschiftsbetrieb zur Bezahlung der Busse verurteilen.

4 Bei einer Widerhandlung gegen eine Verfligung des NCSC obliegt die Verfolgung
und die Beurteilung den Kantonen.

16 SR 313.0
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Gliederungstitel vor Art. 75
3. Abschnitt: Datenschutz und Informationsaustausch

Art. 75 Bearbeitung von Personendaten

1 Das NCSC kann zur Erfiillung seiner Aufgaben Personendaten bearbeiten, ein-
schliesslich Adressierungselementen nach Artikel 3 Buchstabe f FMG!7 und damit
zusammenhédngenden besonders schiitzenswerte Personendaten, die Informationen
enthalten iiber:

a. religiose, weltanschauliche oder politische Ansichten enthalten; die Bearbei-
tung ist nur zuléssig, wenn sie flir die Bewertung von konkreten Bedrohun-
gen und Gefahren im Bereich der Cybersicherheit erforderlich ist;

b. administrative oder strafrechtliche Verfolgungen und Sanktionen enthalten.

2 Es kann die Personendaten bearbeiten, ohne dass dies fiir die betroffenen Personen
erkennbar ist, falls sonst der Zweck der Bearbeitung geféhrdet wére oder die Infor-
mation der betroffenen Person nur mit unverhéltnisméssigem Aufwand erreicht
werden konnte.

3 Liegen konkrete Hinweise auf den Missbrauch einer Identitit oder auf die unbe-
rechtigte Verwendung von Adressierungselementen vor, so informiert es die Perso-
nen, deren Identitdt oder Adressierungselemente missbraucht werden; vorbehalten
bleiben die Artikel 18a Absatz 4 Buchstabe b und 185 DSG!8.

Art. 76 Zusammenarbeit im Inland

1 Das NCSC kann den Betreiberinnen von kritischen Infrastrukturen Personendaten
bekanntgeben, sofern dies zum Schutz von kritischen Infrastrukturen vor Cyberrisi-
ken erforderlich ist.

2 Die Betreiberinnen von kritischen Infrastrukturen kénnen dem NCSC Personenda-
ten bekanntgeben, sofern dies zum Schutz von kritischen Infrastrukturen vor Cyber-
risiken erforderlich ist.

3 Das NCSC kann den Fernmeldedienstanbieterinnen Adressierungselemente und
damit zusammenhédngende Personendaten bekanntgeben, sofern dies zum Schutz
von kritischen Infrastrukturen vor Cyberrisiken erforderlich ist.

4 Die Fernmeldedienstanbieterinnen konnen dem NCSC Adressierungselemente und
damit zusammenhédngende Personendaten bekanntgeben, sofern dies zum Schutz
von kritischen Infrastrukturen vor Cyberrisiken erforderlich ist.

Art. 76a Unterstiitzung fiir Behérden

! Das NCSC unterstiitzt den NDB beim friihzeitigen Erkennen und Verhindern von
Bedrohungen der inneren oder dusseren Sicherheit, bei der Beurteilung der Bedro-
hungslage und bei der nachrichtendienstlichen Frithwarnung zum Schutz von kriti-

17 SR 784.10
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schen Infrastrukturen nach Artikel 6 Absédtze 1 Buchstabe a, 2 und 5 NDG!9 mit
Auswertungen zu Anzahl, Art und Ausmass von Cyberangriffen sowie technischen
Analysen von Cyberrisiken.

2 Es gewihrt dem NDB Zugriff auf Informationen im Abrufverfahren, die Auf-
schluss tiber die Identitdt und die Vorgehensweise der Verursacherinnen und Verur-
sacher von Cyberangriffen geben.

3 Es gewihrt den Strafverfolgungsbehdrden Zugriff auf Informationen im Abrufver-
fahren, die Aufschluss iiber die Identitit und die Vorgehensweise der Verursache-
rinnen und Verursacher von Cyberangriffen geben.

4 Es kann den kantonalen Stellen, die fiir die Cybersicherheit zustindig sind, Zugriff
auf Informationen im Abrufverfahren gewihren, die fiir den Schutz kantonaler
Behorden und kantonaler kritischer Infrastrukturen vor Cyberrisiken erforderlich
sind.

Art. 77 Internationale Zusammenarbeit

1 Das NCSC kann mit ausldndischen und internationalen Stellen, die fiir die Cyber-
sicherheit zustdndig sind, Informationen austauschen, wenn sie diese zur Erfiillung
von Aufgaben benétigen, die denjenigen des NCSC entsprechen. Umfasst der In-
formationsaustausch auch Personendaten nach Artikel 75, ist Artikel 6 DSG20 zu
beachten.

2 Der Informationsaustausch nach Absatz 1 ist nur dann zuldssig, wenn die auslidndi-
schen und internationalen Stellen die bestimmungsgemédsse Verwendung gewdhr-
leisten.

3 Werden die Informationen fiir ein rechtliches Verfahren im Ausland benétigt, so
gelten die Bestimmungen iiber die Amts- und Rechtshilfe.

Art. 78
Aufgehoben

Art. 79 Abs. 1

1 Das NCSC bewahrt Personendaten nur so lange auf, wie dies zur Abwehr von
Gefahren oder zur Erkennung von Vorfallen zweckméssig ist, hochstens jedoch fiinf
Jahre ab der letzten Verwendung; bei besonders schiitzenswerten Personendaten
betrégt die Frist zwei Jahre.

Art. 80
Aufgehoben
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II

Die nachstehenden Erlasse werden wie folgt geéndert:

1. Stromversorgungsgesetz vom 23. Mirz 200721
Art. 8a Schutz vor Cyberrisiken

1 Die Netzbetreiber, die Erzeuger und die Speicherbetreiber treffen Massnahmen fiir
einen angemessenen Schutz ihrer Anlagen vor Cyberrisiken.

2 Der Bundesrat kann diese Pflicht auf weitere Beteiligte ausdehnen.

2. Datenschutzgesetz vom 25. September 202022
Art. 24 Abs. 5%

3% Der EDOB kann die Meldung mit dem Einverstindnis des meldepflichtigen
Verantwortlichen zur Analyse des Vorfalls an das Nationale Zentrum fiir
Cybersicherheit weiterleiten. Die Mitteilung kann Personendaten enthalten,
einschliesslich besonders schiitzenswerter Personendaten iiber verwaltungs- und
strafrechtliche Verfolgungen oder Sanktionen betreffend den meldepflichtigen
Verantwortlichen.

I

' Dieses Gesetz untersteht dem fakultativen Referendum.

2 Der Bundesrat bestimmt das Inkrafttreten.

21 SR 734.7
22 SR 235.1, BB12020 7639
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Schweizerische Eidgenossenschaft Der Vorsteher des Eidgenodssischen Finanzdepartements EFD
Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Bern, 12. Januar 2022

Adressaten:

die politischen Parteien

die Dachverbande der Gemeinden, Stadte und Berggebiete
die Dachverbande der Wirtschaft

die interessierten Kreise

Meldepflicht von Betreiberinnen kritischer Infrastrukturen fiir Cyberangriffe:
Eréffnung des Vernehmlassungsverfahrens

Sehr geehrte Damen und Herren

Der Bundesrat hat am 12. Januar 2022 das EFD beauftragt, bei den Kantonen, den
politischen Parteien, den gesamtschweizerischen Dachverbé&nden der Gemeinden,
Stadte und Berggebiete, den gesamtschweizerischen Dachverbénden der Wirtschaft
und den interessierten Kreisen zur Einfihrung einer Meldepflicht fiir Cyberangriffe
und der damit verbundenen Anderung des Informationssicherheitsgesetzes (ISG) ein
Vernehmlassungsverfahren durchzufihren.

Die Vernehmlassung dauert bis am 14. April 2022.

Cyberrisiken sind zu einer der wichtigsten Bedrohungen der Sicherheit und der Wirt-
schaft der Schweiz geworden. Es ist von grosser Bedeutung, dass Angriffe auf
Schweizer Unternehmen und Behorden friihzeitig erkannt und die Bedrohungslage
maoglichst genau eingeschatzt werden kann. Dazu soll mit der lhnen unterbreiteten
Vorlage eine Meldepflicht fur Betreiberinnen kritischer Infrastrukturen eingefiihrt wer-
den. Die Meldepflicht soll es dem Nationalen Zentrum fiir Cybersicherheit (NCSC) er-
méglichen, eine verbesserte Ubersicht tiber Cyberangriffe in der Schweiz zu gewin-
nen, Betroffene bei der Bewaltigung von Cyberangriffen zu unterstiitzen und alle an-
deren Betreiberinnen kritischer Infrastrukturen zu warnen. Mit der Einflhrung einer
Meldepflicht schliesst die Schweiz eine Lucke im Dispositiv der Cybersicherheit. Mel-
depflichten fur Cyberangriffe sind in vielen Léndern bereits etabliert und gelten seit
2018 in allen EU-Mitgliedstaaten.

Die Vorlage ist auf die bestehenden Meldepflichten (insbesondere der neu eingeflihr-
ten datenschutzrechtlichen Meldepflicht) abgestimmt und so ausgestaltet, dass sie
fur die betroffenen Unternehmen und Behoérden einen méglichst geringen Mehrauf-
wand bedeutet. Die Schaffung einer zentralen Meldestelle auf Bundesebene (NCSC)
ist dabei unumganglich, da nur eine zentrale Stelle sicherstellen kann, dass die Mel-
depflicht die Zwecke der Friihwarnung und der besseren Ubersicht tiber die Bedro-
hungslage erfullt. Die Vorlage schafft auch die Grundlage fir eine Zusammenarbeit
des NCSC mit anderen Stellen, insbesondere mit den Strafvollzugsbehérden.



Wir laden Sie ein, zu den Ausfiihrungen im erlauternden Bericht und insbesondere
zur Umsetzung der vorgeschlagenen Regelungen Stellung zu nehmen.

Das Vernehmlassungsverfahren wird elektronisch durchgefiihrt. Die Vernehmlas-
sungsunterlagen kénnen bezogen werden Uber die Internetadresse:

https://www.fedlex.admin.ch/de/consultation-procedures/ongoing

Wir sind bestrebt, die Dokumente im Sinne des Behindertengleichstellungsgesetzes
(BehiG; SR 151.3) barrierefrei zu publizieren. Wir ersuchen Sie daher, lhre Stellung-
nahmen, wenn moglich, elektronisch (bitte nebst einer PDF-Version auch eine
Word-Version) innert der Vernehmlassungsfrist an folgende Email-Adresse zu sen-
den:

ncsc@gs-efd.admin.ch
Wir bitten Sie, im Hinblick auf allfallige Riickfragen die bei Ihnen zustandigen Kon-
taktpersonen und deren Koordinaten anzugeben.
Far Ruckfragen und allfallige Informationen stehen lhnen Herr Manuel Suter, Ge-

schéaftsstelle NCSC (Tel. 058 461 43 20) und Frau Angelika Spiess, Rechtsdienst
GS-EFD (Tel. 058 467 68 03) zur Verfugung.

Ueli Maurer
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Liste der Vernehmlassungsadressaten
Liste des destinataires consultés
Elenco dei destinatari della consultazione

Art. 4 Abs. 3 Vernehmlassungsgesetz (SR 172.061)

Kantone / Cantons / CantONi...........oouiiiiiiiiieiececee ettt 2
In der Bundesversammlung vertretene politische Parteien / partis politiques
représentés a I'Assemblée fédérale / partiti rappresentati nell'Assemblea federale .4
3. Gesamtschweizerische Dachverbande der Gemeinden, Stadte und Berggebiete /
associations faitieres des communes, des villes et des régions de montagne qui
ceuvrent au niveau national / associazioni mantello nazionali dei Comuni, delle citta
e delle regioni i MONTAGNA ..........c.oooiiiiiieee e e 5
4. Gesamtschweizerische Dachverbande der Wirtschaft / associations faitiéres de
I'économie qui ceuvrent au niveau national / associazioni mantello nazionali
AEII'ECONOMIA.......cociiiiieeeee ettt ettt e ae et e e beestaeenbeesaseeaseenes 5
5. Weitere interessierte Kreise / autres milieux concernés / altre cerchie interessate ..6

N —



1. Kantone / Cantons / Cantoni

Staatskanzlei des Kantons Zirich

Neumuhlequai 10
Postfach
8090 Zurich

Staatskanzlei des Kantons Bern

Postgasse 68
3000 Bern 8

Staatskanzlei des Kantons Luzern

Bahnhofstrasse 15
6002 Luzern

Standeskanzlei des Kantons Uri

Rathausplatz 1
6460 Altdorf

Staatskanzlei des Kantons Schwyz

Regierungsgebaude
Bahnhofstrasse 9
Postfach 1260

6431 Schwyz

Staatskanzlei des Kantons Obwalden

Rathaus
6061 Sarnen

Staatskanzlei des Kantons Nidwalden Dorfplatz 2
Postfach 1246
6371 Stans
Staatskanzlei des Kantons Glarus Rathaus
8750 Glarus

Staatskanzlei des Kantons Zug

Seestrasse 2
Regierungsgebaude
am Postplatz

6300 Zug

Chancellerie d'Etat du Canton de Fribourg

Rue des Chanoines 17
1701 Fribourg

Staatskanzlei des Kantons Solothurn

Rathaus
Barflissergasse 24
4509 Solothurn

Staatskanzlei des Kantons Basel-Stadt

Marktplatz 9
4001 Basel

Landeskanzlei des Kantons Basel-Landschaft

Regierungsgebaude
Rathausstrasse 2
4410 Liestal




Staatskanzlei des Kantons Schaffhausen

Beckenstube 7
8200 Schaffhausen

Kantonskanzlei des Kantons Appenzell Ausserrhoden

Regierungsgebaude
9102 Herisau

Ratskanzlei des Kantons Appenzell Innerrhoden

Marktgasse 2
9050 Appenzell

Staatskanzlei des Kantons St. Gallen

Regierungsgebaude
9001 St. Gallen

Standeskanzlei des Kantons Graubiinden

Reichsgasse 35
7001 Chur

Staatskanzlei des Kantons Aargau

Regierungsgebaude
5001 Aarau

Staatskanzlei des Kantons Thurgau

Regierungsgebaude
Zurcherstrasse 188
8510 Frauenfeld

Cancelleria dello Stato del Cantone Ticino

Piazza Governo 6
6501 Bellinzona

Chancellerie d’Etat du Canton de Vaud

Place du Chateau 4
1014 Lausanne

Chancellerie d’Etat du Canton du Valais Planta 3
1950 Sion
Chancellerie d’Etat du Canton de Neuchatel Le Chateau

Rue de la Collégiale 12
2000 Neuchétel

Chancellerie d’Etat du Canton de Genéve

Rue de I'Hbtel-de-Ville 2
Case postale 3964
1211 Genéve 3

Chancellerie d’Etat du Canton du Jura

2, rue de I'Hépital
2800 Delémont

Konferenz der Kantonsregierungen (KdK)
Conférence des gouvernements cantonaux (CdC)
Conferenza dei Governi cantonali (CdC)

Sekretariat

Haus der Kantone
Speichergasse 6
Postfach

3001 Bern




2. In der Bundesversammlung vertretene politische Parteien / partis politiques représentés
a I'Assemblée fédérale / partiti rappresentati nell'Assemblea federale

Die Mitte Generalsekretariat
Le Centre Hirschengraben 9
Alleanza del Centro Postfach

3001 Bern
Eidgenossisch-Demokratische Union EDU Postfach
Union Démocratique Fédérale UDF 3602 Thun

Unione Democratica Federale UDF

Ensemble a Gauche EAG Case postale 2070
1211 Genéve 2

Evangelische Volkspartei der Schweiz EVP Nageligasse 9
Parti évangélique suisse PEV Postfach
Partito evangelico svizzero PEV 3001 Bern
FDP. Die Liberalen Generalsekretariat
PLR. Les Libéraux-Radicaux Neuengasse 20
PLR. I Liberali Radicali Postfach

3001 Bern
Grine Partei der Schweiz GPS Waisenhausplatz 21
Parti écologiste suisse PES 3011 Bern

Partito ecologista svizzero PES

Grunliberale Partei Schweiz glp Monbijoustrasse 30
Parti vert'libéral Suisse pvl 3011 Bern
Partito verde liberale svizzero pvl

Lega dei Ticinesi (Lega) Via Monte Boglia 3
Case postale 4562
6904 Lugano

Partei der Arbeit PDA Postfach 8721
Parti suisse du travail PST 8036 Zurich
Schweizerische Volkspartei SVP Generalsekretariat
Union Démocratique du Centre UDC Postfach 8252
Unione Democratica di Centro UDC 3001 Bern
Sozialdemokratische Partei der Schweiz SPS Zentralsekretariat
Parti socialiste suisse PSS Theaterplatz 4
Partito socialista svizzero PSS Postfach

3001 Bern




3. Gesamtschweizerische Dachverbande der Gemeinden, Stadte und Berggebiete /
associations faitieres des communes, des villes et des régions de montagne qui ceuvrent
au niveau national / associazioni mantello nazionali dei Comuni, delle citta e delle regioni

di montagna
Schweizerischer Gemeindeverband Laupenstrasse 35
Association des Communes Suisses 3008 Bern
Associazione dei Comuni Svizzeri
Schweizerischer Stadteverband Monbijoustrasse 8
Union des villes suisses Postfach
Unione delle citta svizzere 3001 Bern
Schweizerische Arbeitsgemeinschaft fir die Berggebiete Seilerstrasse 4
Groupement suisse pour les régions de montagne Postfach
Gruppo svizzero per le regioni di montagna 3001 Bern

4. Gesamtschweizerische Dachverbande der Wirtschaft / associations faitiéres de
I'économie qui ceuvrent au niveau national / associazioni mantello nazionali

dell'economia

economiesuisse

Verband der Schweizer Unternehmen
Fédération des entreprises suisses
Federazione delle imprese svizzere
Swiss business federation

Hegibachstrasse 47
Postfach
8032 Zdirich

Schweizerischer Gewerbeverband (SGV)
Union suisse des arts et métiers (USAM)
Unione svizzera delle arti e mestieri (USAM)

Schwarztorstrasse 26
Postfach
3001 Bern

Schweizerischer Arbeitgeberverband
Union patronale suisse
Unione svizzera degli imprenditori

Hegibachstrasse 47
Postfach
8032 Ziirich

Schweiz. Bauernverband (SBV)

Laurstrasse 10

Union suisse des paysans (USP) 5201 Brugg
Unione svizzera dei contadini (USC)

Schweizerische Bankiervereinigung (SBV) Postfach 4182
Association suisse des banquiers (ASB) 4002 Basel

Associazione svizzera dei banchieri (ASB)
Swiss Bankers Association

Schweiz. Gewerkschaftsbund (SGB)
Union syndicale suisse (USS)
Unione sindacale svizzera (USS)

Monbijoustrasse 61
Postfach
3000 Bern 23




Kaufmannischer Verband Schweiz
Société suisse des employés de commerce
Societa svizzera degli impiegati di commercio

Hans-Huber-Strasse 4
Postfach 1853
8027 Zirich

Travail.Suisse

Hopfenweg 21
Postfach 5775
3001 Bern

5. Weitere interessierte Kreise / autres milieux concernés / altre cerchie interessate

Schweizerische Informatikkonferenz (SIK)
Conférence suisse sur l'informatique (CSI)
Conferenza svizzera sull’informatica (CSI)

Haus der Kantone
Speichergasse 6
3011 Bern

sekretariat@sik.swiss

Konferenz der Kantonalen Justiz- und
Polizeidirektorinnen und -direktoren (KKJPD)

Haus der Kantone
Speichergasse 6
3011 Bern

info@kkjpd.ch

Konferenz der kantonalen Gesundheitsdirektorinnen
und -direktoren (GDK)

Haus der Kantone
Speichergasse 6
3011 Bern

office@qgdk-cds.ch

Regierungskonferenz Militar, Zivilschutz, Feuerwehr

Haus der Kantone
Speichergasse 6
3011 Bern

Alexander.Krethlow@rkmzf.ch

Schweizerische Staatsanwalte-Konferenz

Haus der Kantone
Speichergasse 6
3011 Bern

info@ssk-cps.ch

Bau-, Planungs- und Umweltdirektoren-Konferenz BPUK

Haus der Kantone
Speichergasse 6
3011 Bern

info@bpuk.ch

Verein eCH
Association eCH

Mainaustrasse 30
Postfach
8034 Ziirich

info@ech.ch

Geschéftsstelle edJustice.CH
Secrétariat eJustice.CH
Segreteria eJustice.CH

Postfach 3134
3001 Bern

info@edJustice.ch

digitalswitzerland

Waisenhausplatz 14
3011 Bern

info@digitalswitzerland.ch
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Schweizer Informatik Gesellschaft Sl

Schwarztorstrasse 31
3007 Bern

admin@s-i.ch

Geschaftsstelle Digitale Schweiz (GDS)
Direction opérationnelle Suisse numérique (GDS)
Direzione operativa Svizzera digitale (GDS)

Zukunftstrasse 44
2501 Biel / Bienne

www.digitaldialog.swiss

privatim, Konferenz der schweizerischen
Datenschutzbeauftragten

privatim, Conférence des Préposé(e) suisses a la
protection des données

c/o Dr. Beat Rudin, Advokat,
Postfach 205

4010 Basel
kommunikation@privatim.ch

eHealth Suisse

Schwarzenburgstrasse 157
3003 Bern

info@e-health-suisse.ch

asut — Schweizerischer Verband
der Telekommunikation

Hirschengraben 8
3011 Bern

info@asut.ch

ASIP — Schweizerischer Pensionskassenverband

Kreuzstrasse 26
8008 Zirich
info@asip.ch

Stiftung Auffangeinrichtung BVG

Elias-Canetti-Strasse 2
8050 Zirich

Verein Vorsorge Schweiz VVS

Aeschengraben 29
4051 Basel
info@verein-vorsorge.ch

Inter-pension Interessengemeinschaft autonomer
Sammel- und Gemeinschaftseinrichtungen

Gartenstrasse 2
3063 lttigen
info@inter-pension.ch

PK-Netz 2. Saule

Monbijoustrasse 61
3007 Bern
info@pk-netz.ch

Konferenz der kantonalen BVG- und
Stiftungsaufsichtsbehoérden

Sekretariat
Monica Schiesser Aeberhard
m.schiesser@gmx.ch

IV-Stellen-Konferenz (IVSK)

Sempacherstrasse 15
6003 Luzern
Schweiz

Konferenz der kantonalen Ausgleichskassen (KKAK)

Genfergasse 10
3011 Bern
info@ahvch.ch

Vereinigung der Verbandsausgleichskassen (VVAK)

Kapellenstrasse 14
Postfach
3001 Bern

info@vvak.ch
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Seilbahnen Schweiz

Giacomettistrasse 1
3006 Bern
info@seilbahnen.org

Verband Schweizerischer Schifffahrtsunternehmen
VSSU

Mythenquai 333
8038 Zirich

info@vvssu.ch

RAILplus AG

Hintere Bahnhofstrasse 85
5001 Aarau
info@railplus.ch

swissnuclear

Postfach 1663
4601 Olten
info@swissnuclear.ch

SwissGrid AG

Bleichemattstrasse 31
5001 Aarau
info@swissgrid.ch
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Vorentwurf zur Anderung des Bundesgesetzes
vom 18. Dezember 2020 uber die Informations-
sicherheit beim Bund

(Informationssicherheitsgesetz, ISG)

Bericht Uber die Ergebnisse der Vernehmlassung
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1 Ausgangslage

Am 12. Januar 2022 hat der Bundesrat den Vorentwurf zur Anderung des Informationssicherheits-
gesetzes vom 18. Dezember 2020 (ISG) sowie den erlauternden Bericht verabschiedet und das
Eidgendssische Finanzdepartement (EFD) beauftragt, ein Vernehmlassungsverfahren durchzufih-
ren. Die Vernehmlassung dauerte vom 12. Januar bis zum 14. April 2022. Die Liste aller Vernehm-
lassungsteilnehmenden mit den nachfolgend verwendeten Abkirzungen findet sich im Anhang.

Es sind 99 Stellungnahmen eingegangen:

99 |Total eingegangene Stellungnahmen

25 Kantonsregierungen

4 Kantonale Konferenzen

7 Parteien

1 Gesamtschweizerischer Dachverband der Gemeinden, Stadte und Berggebiete
4 Gesamtschweizerische Dachverbande der Wirtschaft

19 Betroffene Unternehmen

39 Weitere interessierte Kreise

Die Stellungnahmen sind auf der Publikationsplattform des Bundesrechts «Fedlex» aufgeschaltet’.
2 Gegenstand des Vernehmlassungsentwurfs

Ziel des Vorentwurfs ist es, im Informationssicherheitsgesetz (ISG), das am 18. Dezember 2020
vom Parlament verabschiedet wurde, die gesetzliche Grundlage fir eine Meldepflicht fiir Cyberan-
griffe auf kritische Infrastrukturen zu schaffen.

Inhaltlich soll die Meldepflicht nur fir Cyberangriffe gelten, die ein gewisses Schadenspotential auf-
weisen. Nicht meldepflichtig sind Cybervorfalle, die auf menschliches Fehlverhalten, also beispiels-
weise eine unbeabsichtigte fehlerhafte Manipulation eines Mitarbeitenden, zurtickzufiihren sind. Es
wurde auch davon abgesehen, die Meldepflicht auf Schwachstellen in Informatikmitteln auszudeh-
nen. Die Meldepflicht gilt fir Betreiberinnen kritischer Infrastrukturen, die in kritischen Teilsektoren
tatig sind. Die Funktion als zentrale Meldestelle Gbernimmt das NCSC, das auch freiwillige Meldun-
gen zu Cybervorfallen und Schwachstellen in Informatikmitteln entgegennimmt.

Die gesetzlichen Grundlagen der Meldepflicht fir Cyberangriffe, sollen — abgesehen von wenigen
Anpassungen im 1. Kapitel — im 5. Kapitel des ISG eingefuigt werden. Das 5. Kapitel wurde grund-
legend Uberarbeitet, um darin auch die Aufgaben des NCSC — welche aktuell nur in der Cyberrisi-
kenverordnung (CyRV)?2definiert sind — und dessen Funktion als Meldestelle fiir meldepflichtige
Cyberangriffe zu regeln.

Durch Einflhrung einer Meldepflicht kdnnen Cyberangriffe kinftig frihzeitig entdeckt, ihre Angriffs-
muster analysiert und andere Betreiberinnen kritischer Infrastrukturen rechtzeitig gewarnt werden.
Die Meldepflicht kann dadurch einen wesentlichen Beitrag zur Erhéhung der Cybersicherheit in der
Schweiz leisten.

Nicht Gegenstand dieser Vorlage ist die Einfuhrung von verbindlichen Mindeststandards fur die
Cybersicherheit fur Betreiberinnen kritischer Infrastrukturen sowie von Anforderungen an die Pro-
duktesicherheit von IT-Produkten.
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3 Ergebnisse der Vernehmlassung

3.1 Gesamtbeurteilung der Vorlage

89 Vernehmlassungsteilnehmende der Vernehmlassungsteilnehmenden begriissen grundsatzlich
die Zielsetzungen und Stossrichtungen des Vorentwurfs, wobei teilweise auch Vorbehalte an-
gebracht werden.

Positive Stellungnahmen (von insgesamt 102 Stellungnahmen) 89
Kantonsregierungen 25
Kantonale Konferenzen 4
Parteien 6
Gesamtschweizerische Dachverbande der Gemeinden, Stadte und Berggebiete 1
Gesamtschweizerische Dachverbande der Wirtschaft 3
Betroffene Unternehmen 17
Weitere interessierte Kreise 33

7 Vernehmlassungsteilnehmende haben sich ausdriicklich gegen den Vorentwurf ausgespro-
chen.

Negative Stellungnahmen (von insgesamt 102 Stellungnahmen) 7

Kantonsregierungen -

Kantonale Konferenzen -

Parteien 1

Gesamtschweizerische Dachverbande der Gemeinden, Stadte und Berggebiete -

Gesamtschweizerische Dachverbande der Wirtschaft 1
Betroffene Unternehmen 2
Weitere interessierte Kreise 3

Die Bundesanwaltschaft, SwissDigital und die Piratenpartei haben inhaltliche Anderungsvor-
schlage gemacht, aber auf eine Bewertung der Vorlage verzichtet.

Folgende Vernehmlassungsteilnehmende haben explizit auf eine Stellungnahme verzichtet:
Kanton Obwalden, Schweizerische Staatsanwalte-Konferenz, Stiftung Auffangeinrichtung BVG.

3.2 Zusammenfassung der Vernehmlassungsantworten und hauptsachliche Kritikpunkte

Alle Kantone (mit Ausnahme des Kantons Obwalden, der auf eine Stellungnahme verzichtet hat), 4
kantonale Konferenzen (KKJPD, KKPKS, RK MZF, GDK), 6 Parteien (SP, SVP, FDP, Die Mitte,
die Grinen und GLP), der Schweizerische Stadteverband, 3 gesamtschweizerische Dachverbande
der Wirtschaft (economiesuisse, Swiss Banking, SGB), 17 Unternehmen (Abraxas, Axpo, Flugha-
fen ZH, Flughafen GE, Helvetia Versicherungen, Migros, die Post, Raiffeisen, Romande Energie,
SBB, Salt, Sunrise, Suva, Swisscom, Swissgrid, Switch, TPG), 34 interessierte Organisationen
(AEROSUISSE, asut, AEIS, Verband der Auslandsbanken in der Schweiz, Centre Patronal, CH++,
Digitale Gesellschaft, digitalswitzerland, eAHV, eGov-Schweiz, FER, GEM, Harting Rechtsanwalte,
IG eHealth, Inter-pension, ASIP, Operation Libero, Pour Demain, privatim, santésuisse, ISSS,
RAILplus, SVV, Swico, swissICT, Swissmem, Trust Valley, SVGW, UniBe, VAV, VUD, V&V, VSE,
UniZH/UNIL NFP 77, UniGE) und die Gemeinde Gachnang begriissen die Zielsetzungen und
die Stossrichtungen des Vorentwurfs.
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Die meisten Stellungnahmen zugunsten des Vorentwurfs verlangen ausdricklich, dass die Melde-
pflicht keine hohen Kosten fir die 6ffentliche Verwaltung oder die Privatwirtschaft (namentlich
Unternehmen, die einen Cybervorfall melden) mit sich bringt, dass die Umsetzung der Meldepflicht
unbirokratisch erfolgt und dass der administrative Aufwand gering bleibt. Alle Teilnehmenden
wulnschen Prazisierungen und viele dussern Vorbehalte zu gewissen Bestimmungen.

Die Prazisierungen betreffen insbesondere die Begriffe (Art. 5), die Liste der Bereiche, die der
Meldepflicht unterstehen (Art. 74b), und die Ausnahmen von der Meldepflicht (Art. 74c), die Defini-
tion der zu meldenden Cyberangriffe (Art. 74d) sowie die Modalitaten fir die Ubermittlung der Mel-
dung (Art. 741).

Insbesondere zu den Strafen bei Verletzung der Meldepflicht (Art. 74h und Art. 74i) wurden Vorbe-
halte gedussert. 24 Institutionen, die sich an der Vernehmlassung beteiligt haben, lehnen jegliche
Maoglichkeit von Sanktionen ab. Sie begrinden ihre Ablehnung hauptsachlich damit, dass Bus-
sen grundsatzlich nicht das richtige Instrument seien, um die Einhaltung der Meldepflicht zu erwir-
ken. Sie vertreten die Ansicht, dass die Umsetzung der Meldepflicht eher durch Anreize im Sinne
von Unterstitzungsleistungen geférdert werden muisste.

Diese Vernehmlassung hat ausserdem gezeigt, dass der Schutz von Informationen aus Meldun-
gen — insbesondere von Personendaten — von grosser Bedeutung ist. Tatsachlich wurden hinsicht-
lich der Weiterleitung personenbezogener Daten an die Nachrichtendienste sowie an die
Strafverfolgungsbehorden von sechs Vernehmlassungsteilnehmenden (Swico, Privatim, Piraten-
partei, digitale Gesellschaft, Romande Energie, Verein Unternehmensdatenschutz) Bedenken ge-
aussert.

Zudem winschen sich einige Vernehmlassungsteilnehmende, dass der Vorentwurf erweitert
werde. Es gehe nicht nur um die Einfihrung einer Meldepflicht. Das NCSC miisse zudem die Be-
fugnis haben, den Betreiberinnen von kritischen Infrastrukturen Mindeststandards aufzuerlegen
und die Umsetzung von Massnahmen wie die Installation von Sicherheitsupdates zu verlangen.
In diesem Zusammenhang wird auch vorgeschlagen, dass die Betreiberinnen von kritischen Infra-
strukturen den Artikeln 6 bis 10 ISG unterstellt sein sollen.

Weiter begrissen die Teilnehmenden die Tatsache, dass auch Schwachstellen dem NCSC gemel-
det werden kdnnen, dass dieses zunachst die Hersteller der betreffenden Produkte gemass den
«Coordinated Vulnerability Disclosure»-Grundsatzen informiert und ihnen eine Frist setzt, um
die Schwachstellen zu beheben. Es wird gewlnscht, dass die Institutionen, die Schwachstellen
melden, strafrechtlich nicht verfolgt werden dirfen, und dass die Hersteller, die diese Schwachstel-
len nicht innert der vom NCSC gesetzten Frist beheben, von 6ffentlichen Beschaffungen ausge-
schlossen werden kdénnen.

SVP, SGV, scienceindustries, swissuniversities, Coop, Swiss Airlines und eine Einzelperson leh-
nen den Vorentwurf in seiner aktuellen Form ab. Die Bundesanwaltschaft (BA) hat sich nicht aus-
dricklich fir oder gegen den Vorentwurf gedussert.

3.3 Antriage und Bemerkungen zum Vorentwurf

3.3.1 Vorbemerkung

Im Folgenden werden die Bemerkungen, Anderungsvorschlage und Kritikpunkte zu den einzelnen
Bestimmungen aufgefiihrt. Es werden jeweils lediglich die in einer Stellungnahme vorgebrachten
Hauptargumente erwahnt. Besonders ausflihrliche Stellungnahmen werden nur insoweit wiederge-
geben, als sie konkrete materielle Anderungen fordern. Weitere Einzelheiten kénnen den im Inter-
net publizierten Stellungnahmen entnommen werden.

Stillschweigende Zustimmung bzw. der Verzicht auf eine Rickmeldung zu einem Artikel wird nicht
erwahnt. Dies soll die Leserschaft aber nicht darlber hinwegtauschen, dass trotz zahlreicher kriti-
scher Stimmen zu einzelnen Bestimmungen eine Mehrzahl der Vernehmlassungsteilnehmenden



mit weiten Teilen der vorgeschlagenen Gesetzesbestimmungen grundsatzlich einverstanden ist.
Zur Gesetzessystematik sind keine Stellungnahmen eingegangen.

3.3.2 Antrdage und Bemerkungen zu den einzelnen Bestimmungen

3.3.2.1 Titel

Der Kanton Thurgau regt an, den Titel des Erlasses anzupassen, da der aktuelle Titel «<Bundes-
gesetz Uber die Informationssicherheit beim Bund» suggeriere, dass sich sein Geltungsbereich auf
den Bund beschranke. Das sei mit der Einfihrung einer Meldepflicht nicht mehr der Fall.

3.3.2.2 Artikel 1 Absatz 1 (Zweck)

! Dieses Gesetz soll:

a. die sichere Bearbeitung der Informationen, fiir die der Bund zusténdig ist, sowie den siche-
ren Einsatz der Informatikmittel des Bundes gewihrleisten;

b. die Widerstandsfahigkeit der Schweiz gegeniiber Cyberrisiken erhdhen.

Zum vorliegenden Artikel sind 4 Reaktionen eingegangen, die im Wesentlichen konzeptuelle An-
passungen betrafen.

+ Allgemeine Bemerkungen zu Artikel 1 Absatz 1

Migros schlagt vor, Artikel 1 mit einer Regelung zum raumlichen Geltungsbereich zu erganzen.

Laut dem Kanton TG ist die Trennung in Buchstabe a und Buchstabe b in diesem Fall nicht sinn-
voll.

v Zustimmung zu Artikel 1 Absatz 1

Swiss Banking begrisst die Tatsache, dass Artikel 1 ausdricklich die «Widerstandsfahigkeit der
Schweiz gegenliber Cyberrisiken» einschliesst. Dadurch untermauere Artikel 1 die in Artikel 73a ff.
festgelegten Aufgaben des NCSC.

% Anderungsantriage und Anregungen zu Artikel 1 Absatz 1

e Zu Buchstabe a

ISSS und Harting Rechtsanwailte verlangen, Artikel 1 wie folgt zu erganzen: «die sichere Bear-
beitung der Informationen, fiir die der Bund zustéandig ist, sowie den sicheren Einsatz der Informa-
tikmittel des Bundes gewahrleisten, [es sei denn eine Spezialgesetzgebung sehe eine gesonderte
Zusténdigkeit vor]».

e Zu Buchstabe b

Swico verlangt, den Begriff «Cyberrisiken» durch «Bedrohungen» zu ersetzen, da der Begriff «Cy-
berrisiken» laut Swico nicht definiert werden kann.

3.3.2.3 Artikel 2 Absatz 5 (Geltungsbereich)

> Fiir Organisationen des 6ffentlichen und privaten Rechts, die kritische Infrastrukturen betreiben, die
aber nicht unter die Absétze 1-3 fallen, gelten die Artikel 73a—79. Die Spezialgesetzgebung kann
weitere Teile dieses Gesetzes fiir anwendbar erkléren.

Zum vorgeschlagenen Geltungsbereich sind 5 allgemeine Bemerkungen eingegangen.




+ Allgemeine Bemerkungen zu Artikel 2 Absatz 5
Swissmem sowie UniZH/UNIL NFP 77 haben betont, dass neben den Artikeln 73a—79 auch Arti-
kel 6 ISG zu berlcksichtigen sei.

UniZH/UNIL NFP 77 ist der Ansicht, dass es sinnvoll ware, die Mdglichkeit vorzusehen, das NCSC
beizuziehen, um festzustellen, o_t_) eine Betreiberin dem Gesetz oder der Meldepflic_ht unterstellt ist,
wie dies beispielsweise in der VUPF vorgesehen ist (siehe insbesondere Art. 51 VUPF).

Der Kanton GE verlangt eine Definition des Begriffs «kritisch».

% Anderungsantriage und Anregungen zu Artikel 2 Absatz 5

ISSS und Harting Rechtsanwailte bitten um eine Erganzung von Artikel 2 Absatz 5 wie folgt: «...
die kritische Infrastrukturen [geméss Artikel 74b] betreiben, ...», um zu prazisieren, dass von kriti-
schen Infrastrukturen im Sinne des ISG die Rede ist.

3.3.2.4 Artikel 5 Buchstaben d und e (Begriffe)

In diesem Gesetz bedeuten:

d. Cybervorfall: Ereignis beim Betrieb von Informatikmitteln, das dazu fihren kann, dass die Ver-
traulichkeit, Integritat oder Verfligbarkeit von Informationen oder die Nachvollziehbarkeit ihrer
Bearbeitung beeintrachtigt ist;

e. Cyberangriff: Cybervorfall, der von Unbefugten absichtlich ausgelést wurde.

23 Vernehmlassungsteiinehmende haben sich zu den beiden Definitionen gedussert und Ande-
rungsantrage gestellt.

+ Allgemeine Bemerkungen zu Artikel 5
Economiesuisse, IG eHealth, die Post und VUD sind der Ansicht, dass die Begriffe «Cybervor-
fall» und «Cyberangriff», wie sie in diesem Artikel gemeint sind, genauer definiert werden muissten.

Digital Law Center UniGE verlangt, dass Cyberangriffe und Cybervorfalle so definiert werden,
dass sie auch ohne Verletzung der Datensicherheit oder anderer gesetzlicher oder regulatorischer
Bestimmungen entsprechend eingestuft werden konnen.

< Anderungsantrige und Anregungen zu Artikel 5

IG eHealth, ISSS, Harting Rechtsanwalte, der Kanton GE und die Post vertreten die Meinung,
dass eine Definition der Begriffe «Schwachstelle» und «Cyberrisiko» in diesen Artikel aufzuneh-
men sei.

Die Gemeinde Gachnang erachtet es als notwendig, das Prafix «Cyber» zu definieren.

e Zu Buchstabe d

Pour Demain schlagt vor, die kinstliche Intelligenz im Rahmen der Definition von «Cybervorfall»
explizit zu erwahnen.

Migros, Sunrise, TPG und digitalswitzerland verlangen, dass der Satz «das dazu flihren kann»
geandert wird. Die letzten drei sind der Ansicht, dass er durch folgenden Satz ersetzt werden
sollte: «das dazu fuhrt». Migros hingegen fordert eine bessere Definition.

Santésuisse meint, dass die Definition nicht hinreichend genau sei und dass sich solche Ereig-
nisse auch ohne Cyberangriff als Ausloser zutragen konnten, beispielsweise durch den Ausfall von
IT-Komponenten oder durch Programmierfehler. Diese Ereignisse durften nicht unter die Melde-
pflicht fallen.




UniZH/UNIL NFP 77 sind der Ansicht, dass die vorliegende Definition von «Cybervorfall» und die
in Artikel 3 Buchstabe b CyRV vorgesehene Definition aufeinander abzustimmen seien. Zudem er-
achten UniZH/UNIL NFP 77 den Ausdruck «beim Betrieb von Informatikmitteln» als nicht optimal,
da er jegliches passives Verhalten ausschliesst und so als zu restriktiv empfunden werden kdnne.

e Zu Buchstabe e

Swissgrid fragt, ob die Definition von «Unbefugten» nur externe oder auch interne Personen um-
fasse.

3.3.2.5 Artikel 73a Grundsatz

Zum Schutz der Schweiz vor Cyberrisiken nimmt das nationale Zentrum fiir Cybersicherheit
(NCSC) insbesondere folgende Aufgaben wabhr:

Sensibilisierung der Offentlichkeit auf Cyberrisiken;
b. Warnung vor Cyberrisiken und Schwachstellen von Informatikmitteln;

c. Verdffentlichung von Informationen zur Cybersicherheit sowie von Anleitungen fiir praventive
und reaktive Massnahmen gegen Cyberrisiken;

d. technische Analysen zur Bewertung und Abwehr von Cyberrisiken;

e. Entgegennahme und Bearbeitung von Meldungen zu Cybervorfillen und Schwachstellen von
Informatikmitteln;

f.  Unterstiitzung von Betreiberinnen von kritischen Infrastrukturen.

16 Vernehmlassungsteilnehmende haben sich zum Teil sehr ausfiihrlich zu den vorgeschlagenen
Grundsatzen geaussert. 2 Teilnehmende sind mit dem aktuellen Wortlaut von Artikel 73a einver-

standen, 5 verlangen, dass zur obigen Liste eine Aufgabe hinzugeflgt wird, und 9 weitere haben

Bemerkungen gemacht und andere Anderungen beantragt.

< Allgemeine Bemerkungen zu Artikel 73a

CH++ begrisst den Artikel, ist aber der Meinung, dass als Aufgabe des NCSC die «aktive Erken-
nung von Schwachstellen und Bedrohungen» zum vorliegenden Artikel hinzugefligt werden
masste.

Die Gemeinde Gachnang begrusst den Artikel, spricht sich aber dafir aus, im Artikel 73a die Auf-
gaben um ein «regelmassiges Reporting zwecks Qualitatssicherung und Erfolgskontrolle» zu er-
ganzen.

Migros verlangt eine nicht abschliessende Liste von Beispielen, um die Absicht von Artikel 73a zu
untermauern.

Der Kanton BE verlangt die Erganzung von Artikel 73a um einen zweiten Absatz: «Das NCSC ar-
beitet bei der Erflllung dieser Aufgaben mit den Polizeibehérden der Kantone zusammenny.

Swisscom begrusst diesen Artikel, halt es aber fur notwendig, dass fur das NCSC neben den be-
reits erwahnten Aufgaben und Kompetenzen im Gesetz festgehalten wird, dass es nicht nur den
Bund, sondern auch die Wirtschaft und die Bevdlkerung unterstuitzt.

s Zustimmung zu Artikel 73a

Swico, SuisseDigita und swissICT loben die Schaffung rechtlicher Grundlagen fir die Aufgaben
des NCSC explizit.

< Anderungsantrige und Anregungen zu Artikel 73a

e Zu Buchstabe b




Pour Demain ist der Ansicht, dass die mit der K| verbundenen Risiken zu den oben erwahnten
Aufgaben des NCSC hinzugefiigt werden mussten.
e Zu Buchstabe ¢

Swiss Banking und Raiffeisen begriissen den Artikel, erachten aber die «Anleitungen fiir praven-
tive und reaktive Massnahmen gegen Cyberrisiken» nur als sinnvoll, wenn sie nicht verpflichtend
sind.

e Zu Buchstabe f

Die Griinen fordern, dass die «Unterstlitzung von Betreiberinnen von kritischen Infrastrukturen»
(Art. 73a Bst. f) breiter gedacht wird, als die Definitionen das bisher vorsehen.

3.3.2.6 Artikel 73b Bearbeitung von Meldungen zu Cybervorféillen und Schwachstellen

"' Werden dem NCSC Cybervorfille oder Schwachstellen von Informatikmitteln gemeldet, so ana-
lysiert es diese auf ihre Bedeutung fiir den Schutz der Schweiz vor Cyberrisiken. Es gibt auf
Wunsch der meldenden Person eine Empfehlung zum weiteren Vorgehen ab, sofern dafiir keine
weiteren Analysen und Abkldrungen erforderlich sind.

2 Das NCSC kann Informationen zu Cybervorfillen verdffentlichen oder an interessierte Behdrden
und Organisationen weiterleiten, sofern dies dazu dient, Cyberangriffe zu verhindern oder zu be-
kdmpfen. Diese Informationen diirfen Personendaten und Daten juristischer Personen enthalten,
sofern es sich um missbrauchlich verwendete Identifikationsmerkmale und Adressierungselemente
handelt und die betroffene Person einwilligt.

3 Werden dem NCSC Schwachstellen gemeldet, so informiert es umgehend den Hersteller und
setzt ihm zur Behebung der Schwachstelle eine angemessene Frist. Behebt der Hersteller die
Schwachstelle nicht innert dieser Frist, so veroffentlicht das NCSC die Schwachstelle unter An-
gabe der betroffenen Soft- oder Hardware, sofern dies zum Schutz vor Cyberrisiken beitréagt.

21 Teilnehmende haben sich dazu gedussert. Im Allgemeinen hat Absatz 3 am meisten Reaktio-
nen hervorgerufen.

« Allgemeine Bemerkungen zu Artikel 73b

Scienceindustries ist der Meinung, dass die Umsetzung der Meldepflicht bedinge, dass sie einen
Mehrwert fir die betroffenen Unternehmen darstelle, einen verhaltnismassigen und subsidiaren
Ansatz verfolge, keine Mehrkosten fur die Schweizer Wirtschaft auslése und auf einer kooperati-
ven Grundlage beruhe.

Die Griinen, die Digitale Gesellschaft und die Piratenpartei begriissen Artikel 73b, vertreten
aber die Ansicht, dass das NCSC bestimmte Mindestanforderungen erflllen misse, um seine Ver-
pflichtungen in Bezug auf diesen Artikel einhalten zu konnen: Es musse Uber umfassendere Kom-
petenzen verfligen bei schweren Vorfallen und ein Responsible-Disclosure-Verfahren fir die kriti-
schen Infrastrukturen einrichten.

Die Griinen und CH++ verlangen, dass das NCSC gegenuber Herstellern und Betreiberinnen Leit-
linien sowie verbindliche Standardfristen erlassen kann, die sie verpflichten, Schwachstellen rasch
zu beheben und Schaden zu begrenzen.

Der Kanton VD verlangt, den Artikel 73b mit der Medizinprodukteverordnung (MepV) abzustim-
men.

% Anderungsantrage und Anregungen

e Zu Absatz 1



Laut UniZH/UNIL NFP 77 ist die Formulierung «sofern dafur keine weiteren Analysen und Abkla-
rungen erforderlich sind» nicht klar. Sie sei zu ersetzen durch «wenn Cybervorfalle oder Schwach-
stellen dem NCSC gemeldet werdeny, damit keine Beschrankung auf eine Meldung vorliegt, die
mit der Meldung von Cyberangriffen durch die betreffende Person verwechselt werden kénnte.

e Zu Absatz 2

Den Griinen und CH++ zufolge misste das NCSC, ausser bei gerechtfertigten Ausnahmen eine
Verpflichtung zur Veréffentlichung von Cybervorfallen einfiihren. ISSS, Harting Rechtsanwilte,
VSE, VoV, Swissgrid, der Kanton GE und RAILplus bestehen hingegen darauf, dass Personen-
daten sowie Daten von juristischen Personen nur mit ausdrucklicher und vorgangiger Einwilligung
veroffentlicht werden dirfen und dass die Umstande, unter denen der Cybervorfall veréffentlicht
werden muss, sowie die bereitzustellenden Informationen aus Griinden des Datenschutzes und
der Geheimhaltung vertraulicher Daten genauer zu regeln sind.

UniZH/UNIL NFP 77 sind der Ansicht, dass die Einwilligung von der Person stammen musste, die
die Daten teilt, und nicht von den betroffenen Personen. Denn das Einholen der Einwilligung samt-
licher betroffener Personen konne unverhaltnismassig aufwendig sein.

e Zu Absatz 3

Die Piratenpartei begrisst, dass in Artikel 73b Absatz 3 die Sicherheitslliicken unverzuglich mit
den Betreiberinnen kritischer Infrastrukturen geteilt werden, und bittet darum, hinzuzufligen, dass
diese sie nicht fur offensive Cyberspiele gemass NDG missbrauchen dirfen. Ebenso missten Ha-
cker im Rahmen von Responsible Disclosure automatisch Straffreiheit erhalten.

CH++ schlagt vor, dass Hersteller, welche nicht auf Schwachstellenmeldungen reagieren, von 6f-
fentlichen Beschaffungen ausgeschlossen werden kénnen sollen.

UniZH/UNIL NFP 77 vertreten die Meinung, dass es sinnvoll ware, Absatz 3 neben der Verdffentli-
chung mit einer Sanktionsmaoglichkeit auszustatten, wahrend die Post hingegen erklart, dass sich
Sanktionen negativ auf die Anzahl Meldungen auswirken konnten.

Der Kanton GE beantragt, «Hersteller» durch «Hersteller und/oder Herausgeber» zu ersetzen.

Nach Ansicht der Digitalen Gesellschaft muss das NCSC, wenn es Kenntnis Uber eine Sicher-
heitsllicke betreffend ein Drittprodukt hat, bei der nicht davon auszugehen ist, dass sie dem Her-
steller bereits bekannt ist, diese Sicherheitslliicke dem betreffenden Hersteller im Rahmen eines
Responsible-Disclosure-Verfahrens unverziglich melden. Zudem missten dem NCSC der Digita-
len Gesellschaft zufolge Mittel zur Verfigung gestellt werden, die es ihm erlauben, bei den Orga-
nisationen, die eine Sicherheitsliicke melden, auf deren Behebung zu bestehen.

Laut ISSS und Harting Rechtsanwalte mussen Meldungen von Schwachstellen, die das NCSC
den Herstellern zukommen lasst, vom Offentlichkeitsprinzip ausgeschlossen sein.

Pour Demain und Operation Libero sind der Ansicht, dass die Fristen auch fir die Betreiberin-
nen festgelegt werden missten, um die effektive Durchflihrung von Sicherheitsupdates zu gewahr-
leisten.

SSV und VUD &aussern Bedenken, dass eine vorzeitige Veroffentlichung der Schwachstelle mit
Angabe der betroffenen Software oder des betreffenden Materials fir die meldende Stelle zu ei-
nem zusatzlichen Risiko fihren kénnte. Daher schlagt VUD vor, dass samtliche Informationen und
Kommunikationsmassnahmen des NCSC dem Gesetzesvorbehalt unterstellt werden missen,
dass sie Cyberangriffe nicht férdern oder erleichtern.

10



3.3.2.7 Artikel 73¢ Weiterleitung von Informationen

! Ergeben sich aus der Meldung eines Cybervorfalls oder dessen Analyse Informationen, die fiir das
frithzeitige Erkennen und Verhindern von Bedrohungen der inneren oder dusseren Sicherheit, fiir
die Beurteilung der Bedrohungslage oder fiir die nachrichtendienstliche Friihwarnung zum Schutz
von kritischen Infrastrukturen nach Artikel 6 Absdtze 1 Buchstabe a, 2 und 5 des Nachrichten-
dienstgesetzes vom 25. September 2015 (NDG) relevant sind, so leitet das NCSC diese Informatio-
nen an den NDB weiter.

2 Fiir Mitarbeitende des NCSC entfillt die Anzeigepflicht gemiss Artikel 22a des Bundespersonal-
gesetzes vom 24. Mirz 2000, wenn sie im Zusammenhang mit der Meldung eines Cybervorfalls
oder dessen Analyse Hinweise auf eine mogliche Straftat erhalten. Die Leiterin oder der Leiter des
NCSC kann Anzeige erstatten, sofern dies aufgrund der Schwere der mdglichen Straftat geboten
scheint.

3 Informationen, die von einer Person im Rahmen einer Meldung dem NCSC bekanntgegeben wur-
den, diirfen in einem Strafverfahren gegen diese Person nur mit deren Einverstindnis verwendet
werden.

4 Informationen, die strafrechtlich geschiitzte Geheimnisse offenbaren, darf das NCSC nur nach den
Vorgaben von Artikel 320 StGB weiterleiten.

25 Teilnehmende haben sich zu diesem Artikel geaussert. Er wurde viel diskutiert und es sind viele
Anderungsantrage eingegangen. 2 Stellen begrissen Artikel 73c Absatz 3, wahrend 3 andere Arti-
kel 73c Absatz 2 ablehnen.

+ Allgemeine Bemerkungen zu Artikel 73¢c
Privatim fordert, dass die an den NDB oder an die Strafverfolgungsbehdrden tbermittelten Daten
nach der Ubermittlung an diese Stellen von den Servern des NCSC geldscht werden.

Der Kanton GR verlangt, dass das Zusammenspiel von «Geheimhaltungsverpflichtungen der Be-
treiberinnen» und «Weiterleitung von Informationen im Rahmen der Meldepflicht» expliziter formu-
liert wird.

Swico begrisst den Artikel zwar, verlangt aber, dass prazisiert wird, dass nur sicherheitsrelevante
Informationen kommuniziert werden.

s Zustimmung zu Artikel 73¢c
AEROSUISSE begrisst den vorliegenden Gesetzestext.

Der Kanton AG begrisst die Losung, bei welcher die Mitarbeitenden des NCSC von der Anzeige-
pflicht ausgenommen werden und dem NCSC ein Anzeigerecht erteilt wird.

Die Grunen und CH++ begrussen Artikel 73c Absatz 3.

+» Ablehnung von Artikel 73¢c
Die Piratenpartei und eGov-Schweiz sind nicht damit einverstanden, dass der NDB die im Rah-
men der Meldepflicht an das NCSC Ubermittelten Daten bearbeitet.

Der Kanton BE und die KKJPD verlangen die Streichung von Artikel 73c Absatz 2, da sie der
Meinung sind, dass das NCSC weiterhin samtliche Offizialdelikte an die Strafverfolgungsbehérden
weiterleiten solle.

Der Kanton NW fordert, Artikel 73c Absatz 2 zu streichen, da der Artikel seiner Ansicht nach po-
tenziell willkirlich sei.

®

< Anderungsantrige und Anregungen zu Artikel 73c
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e Zu Absatz 1

Die GLP verlangt, in Artikel 73c Absatz 1 explizit festzuhalten, dass anonyme Meldungen beim
NCSC mdglich sind.

Die Grinen und VUD beantragen, dass die Daten anonym an das NCSC Ubermittelt werden kon-
nen und dass dies rechtlich geregelt wird.

e Zu Absatz 2

Der Kanton SZ ist der Ansicht, dass das NCSC sicherstellen miisse, dass schwere Verstosse
konsequent zur Anklage gebracht wiirden.

Die Kantone BL, NW und SZ haben ob der mit einer solchen Bestimmung verbundenen potenzi-
ellen Willkur Bedenken.

e Zu Absatz 3

Digitalswitzerland, Sunrise, VUD, swissICT und asut sind der Meinung, dass ein Risiko be-
stehe, dass die meldende Person sich selbst belaste, und verlangen daher eine Anpassung des
Textes.

Digitalswitzerland beantragt, dass Artikel 73c Absatz 3 wie folgt gedndert wird: «Informationen,
die dem NCSC im Rahmen einer Meldung bekanntgegeben wurden und die meldende Person
selbst belasten konnten, durfen in einem Strafverfahren gegen diese Person nur mit Einverstand-
nis dieser Person verwendet werden».

VUD schlagt vor, die Pflicht zur Einholung des Einverstandnisses auf samtliche Mitarbeitenden und

Organe eines Unternehmens oder einer Organisation, die einen Cybervorfall melden, auszudeh-
nen.

3.3.2.8 Artikel 74 Unterstiutzung von Betreiberinnen von kritischen Infrastrukturen

! Das NCSC unterstiitzt die Betreiberinnen von kritischen Infrastrukturen beim Schutz vor Cyberri-
siken.
2 Es stellt ihnen dazu insbesondere folgende Hilfsmittel zur Verfiigung:
a. ein Kommunikationssystem fiir den sicheren Informationsaustausch;
b. technische Informationen zu aktuellen Cyberrisiken und Schwachstellen sowie Empfehlun-
gen fiir praventive Massnahmen,;
c. technische Instrumente und Anleitungen zur Erkennung von Cybervorfillen, die auf den er-
hohten Schutzbedarf von kritischen Infrastrukturen ausgerichtet sind.
3 Es beriit und unterstiitzt sie bei der Bewiltigung von Cybervorfillen und der Behebung von
Schwachstellen, wenn fiir die kritische Infrastruktur ein unmittelbares Risiko von gravierenden
Auswirkungen besteht und, sofern es sich um private Betreiberinnen handelt, die Beschaffung
gleichwertiger Unterstiitzung auf dem Markt nicht rechtzeitig moglich ist.
*Es kann zur Analyse eines Cybervorfalls mit dem Einverstéindnis der betroffenen Betreiberin auf
deren Informationen und Informatikmittel zugreifen. Das Einverstdndnis kann unabhéngig von all-
félligen Geheimhaltungspflichten gewdhrt werden.

22 Vernehmlassungsteilnehmende haben sich konkret zu dieser Gesetzesbestimmung geadussert.
Die meisten Antrage betreffen Textanderungen oder Klarungen. Eine einzige Stelle lehnt diesen
Artikel ab.

+ Allgemeine Bemerkungen zu Artikel 74

Die Griinen begrissen, dass das NCSC die Betreiberinnen kritischer Infrastrukturen bei Cyberrisi-
ken unterstitzt.
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Der SSV verlangt weitere Klarungen zur Unterstitzung der Stadte, insbesondere hinsichtlich der
EinfUhrung von Mitteln zur Erkennung und ldentifikation von Cyberangriffen sowie deren Finanzie-
rung.

Raiffeisen ist der Ansicht, dass der Einsatz der vom NCSC bereitgestellten Mittel freiwillig bleiben
und keine Pflicht zur Nutzung dieser Mittel eingefuhrt werden solle.

UniBe verlangt, dass das NCSC die Betreiberinnen von kritischen Infrastrukturen Uber die von an-
deren Betreiberinnen von kritischen Infrastrukturen gemeldeten Cyberangriffe informiert.

% Anderungsantrage und Bemerkungen zu Artikel 74

e Zu Abs. 2 Buchstabe a

ISSS, Harting Rechtsanwilte und die Post fordern, dass das NCSC neben der Bereitstellung
eines Kommunikationssystems flir den gesicherten Informationsaustausch eine sichere Datenspei-
cherung gewahrleistet.

e Zu Abs. 2 Buchstabe b

Der Kanton SH spricht sich fiir die Errichtung einer gemeinsamen Plattform fir den Informations-
austausch aus.

e Zu Abs. 2 Buchstabe c

Die Post verlangt eine Umformulierung, damit eindeutig sichergestellt ist, dass der Einsatz solcher
Techniken zwar empfohlen wird, dieser aber letztlich freiwillig und nicht verpflichtend ist.

e Zu Absatz 3

VSE begrisst die Bestrebungen, die privatwirtschaftlichen Angebote nicht konkurrenzieren zu wol-
len, schlagt aber vor, dass das NCSC als GovCERT einen Schirm Uber die privatwirtschaftlichen
CERT bildet und diese bei der Krisenbewaltigung je nach Situation und Bedarf unterstitzt. VSE
verlangt zudem, dass relevantere Unterscheidungskriterien daflir festgelegt werden, wer Anspruch
auf die Unterstlitzung des NCSC hat, und fordert die Anpassung von Artikel 74 Absatz 3 wie folgt:
«Es berat und unterstitzt sie bei der Bewaltigung von Cybervorfallen und der Behebung von
Schwachstellen, wenn fir die kritische Infrastruktur ein unmittelbares Risiko von gravierenden Aus-
wirkungen besteht».

UniZH/UNIL NFP 77 sind der Meinung, dass die Bestimmung die Schadensfolgen auf die Mitarbei-
tenden, die Beglnstigten, die Leistungen sowie (teilweise) auf die Gesellschaft ausdehnen misste.

Die Post und der Kanton GE fordern Prazisierungen zum Begriff «xunmittelbares Risiko» und die
Post zusatzlich zum Begriff «gravierende Auswirkungeny.

e Zu Absatz 4

Fir diesen Absatz verlangt digitalswitzerland, dass klarer erlautert wird, wie das NCSC die Ge-
heimhaltungspflichten schitzt.

ISSS und Harting Rechtsanwailte beantragen, dass der Text wie folgt ersetzt wird: «Es kann zur
Analyse eines Cybervorfalls mit dem Einverstandnis der betroffenen Betreiberin auf deren Informa-
tionen und Informatikmittel zugreifen. Der Zugriff kann gewahrt werden ohne allféllige Geheimhal-
tungspflichten zu verletzen».

Nach Ansicht von UniZH/UNIL NFP 77 muss die Bestimmung umformuliert werden, indem einge-
fugt wird, dass das NCSC die Vertraulichkeit gewahrleistet und dass die Betreiberin kein Geheim-
nis verletzt, wenn sie die Informationen weiterleitet und dem NCSC fir die Analyse eines Vorfalls
Zugang zu ihren Informatikmitteln gewahrt.
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3.3.2.9 Artikel 74a Meldepflicht

Die Betreiberinnen von kritischen Infrastrukturen miissen dem NCSC Cyberangriffe nach deren
Entdeckung so rasch als moglich melden, damit das NCSC Angriffsmuster frithzeitig erkennen,
mogliche Betroffene warnen und ihnen geeignete Praventions- und Abwehrmassnahmen empfehlen
kann.

27 Vernehmlassungsteilnehmende haben sich dazu geaussert, 14 davon haben betont, dass es
wichtig sei, eine Meldefrist festzulegen.

% Anderungsantriage und Bemerkungen zu Artikel 74a

Die Griinen, AEROSUISSE und economiesuisse verlangen explizit, dass durch die Meldepflicht
keine zuséatzlichen Kosten entstehen, weder flr die nationale Wirtschaft noch fiir die meldenden
Institutionen. Zudem sei der administrative Aufwand beim Meldeprozess auf ein Minimum zu be-
schranken.

Die Griinen, GLP, ISSS, Harting Rechtsanwalte und Pour Demain sind der Meinung, dass die
Meldepflicht auch fur Cyberangriffe und «allgemeine» Cybervorfalle sowie fur Schwachstellen gel-
ten misse.

Sunrise und Switch sind der Ansicht, dass die Meldepflicht nur fir Unternehmen gelten sollte, die
Cyberangriffe auf ihre eigene Infrastruktur erlitten haben; keine Meldung von Dritten.

Die Digitale Gesellschaft beantragt, die Meldepflicht auf alle Sektoren der Schweizer Wirtschaft
sowie auf die staatlichen Behdrden und auf NGOs auszudehnen, wahrend die Piratenpartei der
Meinung ist, dass die Meldepflicht mindestens auf Organisationen auszuweiten sei, die im Auftrag
des Staates Aufgaben ausfiihren, auf samtliche Unternehmen, die einer ordentlichen Revision un-
terstehen oder gemass Artikel 11a DSG Datensammlungen anmelden mussen.

eAHYV ist der Ansicht, dass spezifiziert werden musse, dass eine Meldung auch verschiedene be-
troffene Organisationen umfassen kénne und dass die Meldung auch explizit durch Dritte erfolgen
kénne.

Die Piratenpartei und die Griinen finden, dass die Kl im vorliegenden Gesetzestext behandelt
werden musse.

Die SP verlangt, dass die von Cyberangriffen betroffenen Personen vom NCSC so rasch als még-
lich gewarnt werden mussen.

Asut weist darauf hin, dass es schwierig sei, einen Internetprovider zu verpflichten, sdmtliche Cy-
berangriffe zu melden, die Uber sein Netzwerk auf Betreiberinnen von kritischen Infrastrukturen er-
folgten. Unter Umstanden sei eine Meldung durch den Internetprovider wegen der Bestimmungen
des Datenschutzgesetzes oder vertraglicher Vereinbarungen auch gar nicht mdglich.

Der Verband der Auslandbanken in der Schweiz, CH++, Pour Demain, Swiss Banking, Sci-
enceindustries, die Kantone FR, GR und UR, Raiffeisen, Switch und die Griinen betonen,
dass es wichtig sei, explizite Fristen fir die Meldung und die Kommunikation detaillierter Informati-
onen an das NCSC festzulegen. Swiss Banking beantragt die Ergdnzung des vorliegenden Tex-
tes um einen Absatz 2, der eine Meldefrist vorgibt, wahrend Raiffeisen und das Digital Law Cen-
ter UniGE empfehlen, die zweistufigen Meldefristen aus der FINMA-Aufsichtsmitteilung 05/2020
zu Ubernehmen.

Digitalswitzerland schlagt die Einfihrung des Begriffs des «Meldepflichtigen» vor, um eine ho-
here Prazision zu erreichen und jegliche Missverstandnisse zu vermeiden.

Ausserdem halten es digitalswitzerland und economiesuisse flir notwendig, das Vertrauen der
Wirtschaft in den Nutzen dieses Artikels zu starken, indem hervorgehoben wird, dass die Vorteile
dieser Bestimmung unmittelbarer Natur sind und die Verpflichtungen Gberwiegen. Denn die Ver-
haltnismassigkeit der Massnahmen sei insbesondere fur KMU und Startups ein wichtiges Krite-
rium.
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Der Flughafen ZH und Raiffeisen fordern, dass sich die Meldepflicht auf erfolgreiche Angriffe
konzentriert. Daher schlagt der Flughafen ZH vor, den Text wie folgt zu erganzen: «... [erfolgrei-
che] Angriffe [im Sinne von Art. 74d] ...».

UniZH/UNIL NFP 77 verlangen, dass der Begriff «kEntdeckung» durch «Erkennung» ersetzt wird
und in der franzosischen Version der Begriff «celui-ci» klarer definiert wird.

3.3.2.10 Artikel 74b Bereiche

Die Meldepflicht gilt fiir:

a.

b.

—.

53—

Hochschulen nach Artikel 2 Absatz 2 des Hochschulférderungs- und -koordinationsgesetzes
vom 30. September 2011;

Bundes-, Kantons- oder Gemeindebehorden sowie interkantonale, kantonale und interkom-
munale Organisationen;

Organisationen mit 6ffentlich-rechtlichen Aufgaben in den Bereichen Sicherheit und Ret-
tung, Trinkwasserversorgung, Abwasseraufbereitung und Abfallentsorgung;

Unternehmen, die in den Bereichen Energieversorgung nach Artikel 6 Absatz 1 des Energie-
gesetzes vom 30. September 2016, Energiechandel, -messung oder -steuerung tétig sind;
Unternehmen, die dem Bankengesetz vom 8. November 1934, dem Versicherungsaufsichts-
gesetz vom 17. Dezember 2004 oder dem Finanzmarktinfrastrukturgesetz vom 19. Juni 2015
unterstehen;

Anbieterinnen von Online-Marktplitzen, Cloudcomputing, Suchmaschinen und weiteren di-
gitalen Diensten sowie Registrare von Domain-Namen und Betreiberinnen von Rechenzen-
tren, die in der Schweiz:

1. von einer grossen Zahl von Nutzenden beansprucht werden,

2. eine hohe Bedeutung fiir die digitale Wirtschaft haben, oder

3. Sicherheits- und Vertrauensdienste anbieten;

Spitéler, die auf der kantonalen Spitalliste nach Artikel 39 Absatz 1 Buch-stabe e des Bun-
desgesetzes vom 18. Miérz 1994 iiber die Krankenversicherung aufgefiihrt sind;
medizinische Laboratorien mit einer Bewilligung nach Artikel 16 Absatz 1 des Epidemien-
gesetzes vom 28. September 2012;

Unternehmen, die fiir die Herstellung, das Inverkehrbringen und die Ein-fuhr von Arzneimit-
teln eine Bewilligung nach dem Heilmittelgesetz vom 15. Dezember 2000 (HMG) haben
oder Medizinprodukte nach Artikel 4 Absatz 1 Buchstabe b HMG herstellen oder vertreiben;
Organisationen, die Leistungen der Sozialversicherungen zur Absicherung der Folgen von
Krankheit, Unfall, Arbeits- und Erwerbsunfdhigkeit, Alter, Invaliditdt und Hilflosigkeit er-
bringen;

Anbieterinnen von Fernmeldediensten nach Artikel 3 Buchstabe b FMG;

die Schweizerische Radio- und Fernsehgesellschaft;

. Nachrichtenagenturen von nationaler Bedeutung;

Anbieterinnen von Postdiensten, die bei der Postkommission nach Artikel 4 Abs. 1 des Post-
gesetzes vom 17. Dezember 2010 registriert sind;

Transportunternehmen, die dem Bundesgesetz vom 18. Juni 2010 {iber die Sicherheitsorgane
der Transportunternehmen im 6ffentlichen Verkehr unterstehen;

Unternehmen der Zivilluftfahrt, die iiber eine Bewilligung des Bundesamtes fiir Zivilluftfahrt
verfiigen;

Unternehmen, die nach dem Seeschifffahrtsgesetz vom 23. September 1953 Giiter auf dem
Rhein befordern sowie Unternehmen, die die Registrierung, Ladung oder Loschung im Ha-
fen Basel betreiben;

Unternehmen, die die Bevolkerung mit unentbehrlichen Giitern des tiglichen Bedarfs versor-
gen;

Hersteller von Hard- und Software, deren Produkte von kritischen Infrastrukturen genutzt
werden, sofern die Hard- oder Software einen Fernwartungszugang hat oder zu einem der
folgenden Zwecken eingesetzt wird:

1. Steuerungstechnik und Uberwachung von Systemen,
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2. Betrieb von Medizinprodukten und Fernmeldeanlagen,
3. Gewihrleistung der 6ffentlichen Sicherheit,
4. IT-Sicherheit, Verschliisselung, Identifikation, Zugriffs- und Zutrittsberechtigung.

Dieser Artikel hat viele Reaktionen hervorgerufen. 39 Vernehmlassungsteilnehmende haben sich
zu den vorgesehenen Bereichen fur die Meldepflicht gedussert.

+ Allgemeine Bemerkungen zu Artikel 74b

Die Piratenpartei ist der Meinung, dass die in Artikel 74b genannten Bereiche auf die grossen Me-
dienunternehmen ausgedehnt werden sollten.

Die SP beantragt, die Liste alle fiinf Jahre zu Uberprifen und allenfalls zu aktualisieren.

Economiesuisse verlangt, die Meldepflicht auf die Bereiche zu beschranken, deren Ausfall oder
Beeintrachtigung zu nachhaltig wirkenden Versorgungsengpassen, erheblichen Stérungen der 6f-
fentlichen Sicherheit oder anderen dramatischen Folgen fiihren wirden.

Digitalswitzerland fordert eine Folgenabschatzung sowie einen abgestuften Regulierungsansatz,
der sich an der Kritikalitdt der Unternehmen orientiert.

Scienceindustries, SGV, der Kanton UR und Swico fordern eine explizitere Liste, insbesondere
indem klar festgelegt werde, was unter dem Begriff «kritische Infrastruktur» zu verstehen sei. In
diesem Sinne schlagt swissICT eine qualitative Gewichtung nach «sehr kritisch» oder «kritisch»
vor.

Der Kanton ZG und swissuniversities beantragen, die Liste zu revidieren und zu karzen.

Coop und Migros schlagen vor, die Meldepflicht auf die als kritisch eingestuften Tatigkeiten im
Unternehmen zu beschranken.

Der Kanton AG beantragt, den Artikel wie folgt zu andern: «Objekte, Organisationen und Unter-
nehmen, die von den zustandigen Stellen von Bund oder Kanton als kritische Infrastrukturen im
Sinne des Bevdlkerungsschutzes erfasst sind».

Der Kanton GR schlagt eine Vereinfachung der Umsetzung dieses Artikels vor. Es solle gepruft
werden, ob eine Priorisierung und eine entsprechende zeitliche Staffelung vorzunehmen seien, um
die Liste wahrend einer Pilotphase zu reduzieren.

Der Kanton SZ fordert, dass die Betreiberinnen elektronischer Patientendossiers gemass Arti-
kel 10 des Bundesgesetzes lber das elektronische Patientendossier vom 19. Juni 2015
(SR 816.1) ebenfalls der Meldepflicht unterstellt werden.

Der Kanton UR schlagt zudem vor, dass zusatzlich zur Meldepflicht die Meldung von Cybervorfal-
len fur alle weiteren Organisationen empfohlen werden sollte.

Die Griinen regen an, diesen Bereich auf die Demokratie (politische Parteien im Parlament und
Politikerinnen und Politiker in relevanten Amtern) oder auf Presseagenturen auszuweiten.

s Zustimmung zu Artikel 74b
Der Verband eGov-Schweiz, die Kantone Al, GR und BE sowie privatim halten die vorgeschla-
gene Bestimmung flr angemessen.

% Ablehnung von Artikel 74b

VUD lehnt den vorliegenden Artikel wegen Unverhaltnismassigkeit ab und schlagt stattdessen vor,
die Meldepflicht von vornherein auf Cyberangriffe zu begrenzen, welche kritische Infrastrukturen im
Sinne von Artikel 5 Bst. ¢ ISG erheblich gefahrden und deshalb von nationalem Interesse sind.
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% Anderungsantriage und Bemerkungen zu Artikel 74b

e Buchstabe b (Behérden)
Der SSV verlangt, dass die Zustandigkeit fir die Meldepflicht der Gemeindebehdrden geklart wird.

¢ Buchstabe c (Blaulicht, Wasser, Abwasser, Abfall)

Laut dem Kanton Al sollte eine Meldung reichen, wenn die kantonalen und die kommunalen Be-
hérden den gleichen Informatikanbieter haben.

o Buchstabe f (Digitale Dienste)

Digitalswitzerland schlagt aus Griinden der Klarheit vor, den Begriff «Online-Marktplatze» aus
dem obenstehenden Text zu streichen.

SwissICT beantragt, dass bei Buchstabe f die Ziffern 1, 2 und 3 besser definiert werden.
Swissmem erklart sich mit der vorliegenden Bestimmung einverstanden, wiinscht sich jedoch eine
klarere Unterscheidung zwischen einer Betreiberin oder einer Anbieterin von Dienstleistungen und
einer Betreiberin von Dateninfrastrukturen (Cloud-Dienste).

Migros spricht sich fur eine technologieneutral formulierte Definition aus.

Switch sowie UniZH/UNIL NFP 77 verlangen, den extraterritorialen Aspekt dieser Bestimmung
insbesondere hinsichtlich der Anwendung schweizerischen Rechts zu erértern.

UniZH/UNIL NFP 77 winschen sich mehr Details dazu, welche Anbieter von verwandten Tele-
kommunikationsleistungen davon ebenfalls betroffen sind.

Der Kanton GE fordert eine prazisere Definition des Begriffs «Sicherheits- und Vertrauens-
dienste».

Switch beantragt, dass die Verwaltung von .ch-Domainnamen in diese Bestimmung aufgenom-
men wird.

Den Griinen und CH++ zufolge stellt die Anzahl Nutzende keine gute Kennzahl fir die Bedeutung
der Zielgruppe dar.

Die Griinen und CH++ verlangen, dass der Begriff «digital» aus Ziffer 2 gestrichen wird.

e Buchstabe g (Spitiler)

Der Kanton GL bittet um mehr Details dazu, welche Spitaler (Grosse der Infrastrukturen) als kriti-
sche Infrastrukturen gelten, und verlangt, dass die Plattformen flir das EPD ebenfalls der Melde-
pflicht unterstellt werden.

e Buchstabe i (Arzneimittel)

Scienceindustries verlangt eine genaue Definition und eine spezifische Bezeichnung fur die Un-
ternehmen, die dieser Bestimmung unterstellt sind.

e Buchstabe j (Sozialversicherungen)

Inter-pension ist der Ansicht, dass der Begriff «Sozialversicherungen» in der beruflichen Vorsorge
(Uberobligatorische Leistungen) nicht klar definiert sei.

e Buchstabe k (Fernmeldedienste)

UniZH/UNIL NFP 77 legen nahe, dass dieser Artikel einen extraterritorialen Aspekt umfasse, wes-
halb die Anwendung schweizerischen Rechts vorzusehen sei (siehe z. B. die Theorie betreffend
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die Auswirkungen gemass Art. 3 revDSG). SuisseDigital weist darauf hin, dass Over-the-Top
(OTT) Dienste keine Anbieterinnen von Fernmeldediensten sind. Es sind Prazisierungen nétig.

o Buchstabe p (Zivilluftfahrt)

AEROSUISSE sowie die Flughdafen GE und ZH fordern, dass der Text so angepasst wird, dass
er die Liste der Fluggesellschaften, die der Meldepflicht unterstehen, nicht auf diejenigen reduziert,
die Uber eine Bewilligung des Bundesamtes fir Zivilluftfahrt verfligen.

e Buchstabe r (Grundversorgung)

Migros verlangt, dass einfach messbare Kriterien wie die Anzahl Mitarbeitende oder der Umsatz
eingeflihrt wird, fir die gewisse Erleichterungen oder Ausnahmen direkt im Gesetz vorgesehen
werden.

Der Kanton GE und TPG fordern, in der franzdsischen Fassung des Gesetzestextes den Begriff
«chiffrage» anstelle von «cryptage» zu verwenden.

¢ Buchstabe s (Hersteller Hard- und Software)

Die Griinen und CH++ erachten die vorgeschlagene Bestimmung als angemessen und schlagen
vor, die Lieferketten zu erwahnen.

eAHV findet, dass auch die Informationstechnologiehersteller der Exekutive zu erwahnen seien,
deren Situation hier nicht klar definiert sei.

Economiesuisse vertritt die Meinung, dass die Tatsache, dass die Hersteller im vorliegenden Text
erwahnt wirden, die Unklarheit in Bezug auf die Instanzen, die der Meldepflicht unterstanden, ver-
starke.

Der SSV macht sich Sorgen bezlglich der Anwendbarkeit dieser Bestimmung, insbesondere weil
viele Hardware- und Softwarehersteller keinen Sitz in der Schweiz hatten.

Swico schlagt vor, die Ziffern 1-4 aus der Bestimmung zu streichen und stattdessen den Begriff
«Fernwartungszugang» zu definieren, um damit auch die Lieferkettenproblematik zu I6sen.

SwissICT verlangt hier eine Prazisierung, dass die Hersteller, die Software als Dienstleistung
(SaaS) anbieten, keine kritischen Infrastrukturen betreiben.

Swissmem verlangt die Streichung von Artikel 74b Buchstabe s.

3.3.2.11 Artikel 74c Ausnahmen von der Meldepflicht

Der Bundesrat nimmt bestimmte Kategorien von Betreiberinnen von kritischen Infrastrukturen von
der Meldepflicht aus, wenn durch Cyberangriffe auf ihre Infrastrukturen ausgeloste Funktionsaus-
falle oder Fehlfunktionen:
a. unwahrscheinlich sind, insbesondere wegen einer geringen Abhéngigkeit von Informatikmit-
teln; oder
b. nur geringe Auswirkungen auf das Funktionieren der Wirtschaft beziechungsweise das Wohl-
ergehen der Bevolkerung haben, insbesondere, weil sie:
1. nur eine geringe Anzahl Personen betreffen,
2. von anderen kritischen Infrastrukturen aufgefangen werden, oder
3. nur ein geringes volkswirtschaftliches Schadenspotenzial haben.

Insgesamt 20 Vernehmlassungsteilnehmende haben sich zu den Ausnahmen geaussert. Es han-
delte sich dabei mehrheitlich um allgemeine Bemerkungen und um viele Antrage zur Anpassung
der Formulierung dieses Artikels. Nur 5 Vernehmlassungsteilnehmende haben sich gegen die Auf-
nahme der Bestimmung in das Gesetz ausgesprochen.

+ Allgemeine Bemerkungen zu Artikel 74c
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Swiss Banking beantragt, dass dieser Artikel wie folgt geandert wird: «Der Bundesrat legt auf
Verordnungsstufe klare Kriterien fest, anhand derer die Infrastrukturen meldepflichtig werden. Sinn
dieser Kriterien ist es, jene Betreiberinnen kritischer Infrastrukturen von der Meldepflicht auszuneh-
men, bei denen durch Cyberangriffe ausgeldste Funktionsausfalle oder Fehlfunktionen ...».

SuisseDigital verlangt, dass die Ausnahmebestimmungen praziser definiert werden.

Swico erachtet die in diesem Artikel erwahnten Kriterien als schwer umsetzbar und beantragt, sie
durch folgendes Kriterium zu ersetzen: «das Ausmass des Einflusses einer Beeintrachtigung».
Zudem wirde Swico dem vorliegenden Artikel einen weiteren Buchstaben hinzufligen: «c. weil mi-
tigierende Massnahmen solche Cyberangriffe unschadlich macheny.

VUD halt die Bestimmungen von Artikel 74c Buchstaben a und b fur widersprichlich oder unklar
und verlangt eine Prazisierung, insbesondere fur folgende Satze: «... wegen einer geringen Ab-
hangigkeit von Informatikmitteln ...» und «... nur geringe Auswirkungen auf das Funktionieren der
Wirtschaft beziehungsweise das Wohlergehen der Bevoélkerung haben ...».

Der Kanton BE beantragt das Einflgen einer zusatzlichen Bestimmung in den vorliegenden Text:
« Art. 74cPs Bestimmungen des kantonalen Rechts

Die Kantone kénnen

a. nach Anhérung des NCSC unter den Voraussetzungen des Artikels 74c kantonale oder kommu-
nale Behorden oder Trager 6ffentlicher Aufgaben von der Meldepflicht ausnehmen,

b. die fir die Meldung verantwortlichen Personen der kantonalen oder kommunalen Behdrden oder
Trager offentlicher Aufgaben bestimmen.»

Migros bedauert das Fehlen einer risikobasierten Regelung.

Der Kanton LU und Switch beantragen, dass die kleinen Organisationen von der Meldepflicht be-
freit werden, da dieser Prozess laut dem Kanton LU zu kostenintensiv ist.

s Zustimmung zu Artikel 74c

eGov-Schweiz und die Kantone Al und NW erachten diesen Artikel als angemessen.

+ Ablehnung von Artikel 74c

Die Griinen, CH++, Operation Libero sowie die Kantone TG und UR verlangen die Streichung
dieses Artikels.

% Anderungsantriage und Anregungen zu Artikel 74c

e Buchstabe a

Den Griinen, Operation Libero und Pour Demain zufolge scheint im 21. Jahrhundert eine ge-
ringe Abhangigkeit von Informatikmitteln immer weniger wahrscheinlich zu sein. Buchstabe a sei
daher zu streichen.

Der Kanton GE vertritt die Meinung, dass diese Bestimmung im Widerspruch zum Datenschutzge-
setz stehe.

e Buchstabe b

Laut VUD ist einzig und allein ausschlaggebend, ob ein Cyberangriff die nationale Sicherheit stark
beeintrachtigt.

Dem Kanton GE zufolge widerspricht diese Bestimmung dem Zweck von Artikel 74b, der die Or-
ganisationen mit grosser Bedeutung auffiihrt.

Migros erachtet die in Buchstabe b vorgesehene Ausnahme als nicht praktikabel.
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3.3.2.12 Artikel 74d Zu meldende Cyberangriffe

! Ein Cyberangriff auf eine kritische Infrastruktur muss gemeldet werden, wenn Anzeichen dafiir
bestehen, dass:

a. die Funktionsfahigkeit der betroffenen kritischen Infrastruktur oder einer anderen kritischen
Infrastruktur gefahrdet ist;

b. ein fremder Staat ihn ausgefiihrt oder veranlasst hat;

C. erd zu einem Abfluss oder zur Manipulation von Informationen gefiihrt hat oder fiihren konnte;
oder

d. er lidnger als 30 Tage unentdeckt blieb.

2 Ein Cyberangriff auf eine kritische Infrastruktur muss immer gemeldet werden, wenn er mit Er-
pressung, Drohung oder Notigung gegentiiber der Betreiberin einer kritischen Infrastruktur oder ih-
ren Mitarbeitenden verbunden ist.

Die Definition der zu meldenden Cyberangriffe hat viele Reaktionen hervorgerufen, hauptsachlich
allgemeine Bemerkungen oder konkrete Anderungsantrage.

Insgesamt 36 Teilnehmende haben sich geaussert, wovon sich 1 Stelle ausdrtcklich fiir die Ein-
fuhrung dieser Gesetzesbestimmung ausgesprochen hat. 4 Teilnehmende lehnen den Artikel hin-
gegen klar ab.

+ Allgemeine Bemerkungen zu Artikel 74d

AEROSUISSE erachtet es fir die Rechtssicherheit der betroffenen Unternehmen als notwendig,
klar festzulegen, dass Artikel 74d als Kriterium definiert, wann ein Angriff auf eine kritische Infra-
struktur gemeldet werden muss.

Economiesuisse, eGov-Schweiz, der Kanton ZH, SuisseDigital und Santésuisse finden, dass
dieser Artikel zwingend Uberarbeitet werden misse, insbesondere weil die Kriterien zu weit gefasst
und flr die Unternehmen nur schwer fassbar oder anwendbar seien. So ware es economiesuisse
zufolge sinnvoller, eine kirzere (Positiv-)Liste der zu meldenden Vorfalle zur Verfligung zu stellen
und die Meldepflicht auf erfolgreiche oder besonders schwerwiegende Versuche zu beschranken.

Der Kanton GR verlangt eine klare Liste der zu meldenden Falle.

ISSS, Harting Rechtsanwilte und UniZH/UNIL NFP 77 fordern einen anderen Titel fir diesen
Artikel: «Zu meldende Cyberangriffe — und Vorfalle»

Privatim spricht sich fUr eine prazisere Definition aus, was unter «schwerwiegend» zu verstehen
sei, vor allem da hier implizit gemeint sei, dass Vorfalle gemeldet werden mussten, auch wenn ihr
Schweregrad noch nicht ermittelt werden kdnne. Sollte das NCSC also feststellen, dass es sich
nicht um einen schwerwiegenden Sicherheitsvorfall handelt und keine Zustimmung der betreffen-
den Person(en) vorliegt, missten die Personendaten unverziglich geléscht oder anonym verarbei-
tet werden.

Scienceindustries verlangt, im Text explizit anzugeben, dass sich die Meldepflicht auf Angriffe auf
Anlagen in der Schweiz beschrankt und keine Anlagen im Ausland betrifft. UniZH/UNIL NFP 77
fordern hingegen, dass diese Bestimmung auch die Anlagen im Ausland abdeckt.

Coop ist der Meinung, dass die vorgeschlagene Definition zu allgemein sei und keine klare Unter-
scheidung zulasse zwischen Vorfallen, die sich nicht oder nur wenig auf die Geschaftstatigkeit aus-
wirkten, und solchen, die direkt den Betrieb kritischer Infrastrukturen betreffen oder ein hohes Ri-
siko darstellen wirden. Zudem sei nicht klar, welche der erfolgreichen oder fehlgeschlagenen
Cyberangriffe zu melden seien.

Der Flughafen ZH fordert, nur erfolgreiche Cyberangriffe der Meldepflicht zu unterstellen.
Laut dem Kanton AG sollte das NCSC die Triage der zu meldenden Angriffe vornehmen. Denn

auch «unwichtige» Meldungen kdnnten sich als wichtig erweisen.
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s Zustimmung zu Artikel 74d

Der VSE spricht sich fiir diese Bestimmung aus.

« Ablehnung von Artikel 74d

Swiss Banking und Raiffeisen beantragen die Streichung dieses Artikels und schlagen vor, ihn
durch einen mit der Formulierung der FINMA kompatiblen Wortlaut zu ersetzen: «Zu melden sind
Cyberangriffe mit erheblichen Auswirkungen auf die Geschéaftstatigkeit des Unternehmens, insbe-
sondere erfolgreiche oder teilweise erfolgreiche Angriffe auf kritische Funktionen, deren Ausfall
oder Stérung den Schutz der Kundinnen und Kunden oder das Funktionieren der Markte stark be-
eintrachtigen wirde.»

SwissICT fordert die Streichung dieser Bestimmung, da praktisch jeder Cyberangriff zu melden
sei.

VUD zufolge ist die gesetzgeberische Losung, wonach die zu meldenden Ereignisse breit gefasst
werden (Art. 5 Bst. d und e ISG), nur um die Meldepflicht danach wieder zu begrenzen (Art. 74d
ISG), abzulehnen und der Artikel zu streichen.

% Anderungsantrage und Anregungen zu Artikel 74d

e Zu Absatz 1

Laut ISSS widerspricht die Tatsache, dass die Anzeichen fir einen Cyberangriff gemass Arti-

kel 74d bereits der Meldepflicht unterstehen, der ratio legis. Die vorliegende Bestimmung sei wie
folgt zu &ndern: «' Ein Cyberangriff oder ein Cybervorfall auf eine kritische Infrastruktur muss ge-
meldet werden, wenn die ernsten Befiirchtungen bestehen, dass:».

e Zu Absatz 1 Buchstabe a

Swissmem fordert, diese Bestimmung wie folgt zu ersetzen: «die Funktionsfahigkeit der betroffe-
nen kritischen Infrastruktur oder einer anderen kritischen Infrastruktur wesentlich gefahrdet ist;».

Da die Unternehmen haufig nicht in der Lage seien, eine Bedrohung zu beurteilen, sind die Flug-
hafen GE und ZH, Swissgrid, santésuisse sowie der Kanton GE der Ansicht, dass der folgende
Text zu streichen sei: «oder einer anderen kritischen Infrastruktur».

e Zu Absatz 1 Buchstabe b

Economiesuisse, Coop, IG eHealth, Switch, der Kanton TG, ISSS, der Flughafen ZH, Axpo,
UniZH/UNIL NFP 77, Scienceindustries, VUD, V6V und RAILplus stellen die Relevanz dieser
zweiten Bedingung infrage, weil Cyberangriffe, die von Staaten ausgingen, haufig zu komplex
seien, um Uberhaupt erkannt zu werden, und ihre Zuordnung ein politisches und kompliziertes Vor-
gehen darstelle. Daher beantragen ISSS, Flughafen ZH, Axpo, UniZH/UNIL NFP 77, Sciencein-
dustries, VUD, V6V und RAIlLplus die Streichung dieser Bedingung. RAILplus schlagt vor, sie
durch ein kumulatives Kriterium im Zusammenhang mit den Auswirkungen zu ersetzen (Beispiel:
«Anzahl betroffener Nutzender oder Systemen»).

e Zu Absatz 1 Buchstabe c

Swissgrid ist der Meinung, dass die folgenden Punkte weiter ausgeflihrt werden missten: «be-
sonders schiitzenswerte Personendaten», «Informationen zu den kritischen Systemen», «Daten
des Stromnetzbetriebs», «Infrastrukturen» und «Systeme des Kernbetriebs».

e Zu Absatz 1 Buchstabe d

Economiesuisse, der Flughafen ZH, SVV, VUD und Coop erachten die Frist von 30 Tagen als
nicht sinnvoll.

IG eHealth beantragt, Punkt d (Cyberangriff bleibt langer als 30 Tage unentdeckt) keiner Melde-
pflicht zu unterstellen, wenn die Punkte a (Funktionsfahigkeit gefahrdet) und ¢ (méglicher Abfluss
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oder zur Manipulation von Informationen) nicht erflllt sind, d. h., der Angriff eine Bagatelle war
oder einen tiefen bis mittleren Schweregrad aufwies.

Der SVV erachtet die Frist als nicht realistisch, weil dies implizieren wirde, dass man auf einen
Angriff reagieren musste, von dem man noch keine Kenntnis habe und von dem man allenfalls
nicht wissen kénne, wann er eingetreten sei. Der SVV schlagt vor, Punkt d wie folgt zu ersetzen:
«Uber einen langeren Zeitraum unentdeckt blieb».

Der Kanton TG beantragt, den vorliegenden Text wie folgt zu ersetzen:

«d. die direkt und unmittelbar fir das Ziel des Cyberangriffs verwendeten Instrumente langer als
30 Tage unentdeckt blieben».

Migros sowie UniZH/UNIL NFP 77 zufolge sollte eine Zeitspanne fur die «Nicht-Entdeckung» kein
Einzel-Kriterium far eine Meldung darstellen.

e Zu Absatz 2

Laut Scienceindustries ist die Meldepflicht auf Erpressungen, Bedrohungen oder Zwang dahinge-
hend zu beschranken, dass sie nur bei Vorliegen eines Bezuges zur Geschéftstatigkeit wirksam
wird.

Der SSV ist der Ansicht, dass die abschliessend formulierte Aufzahlung die Frage aufwirft, ob die
Meldepflicht nicht auch dann gelten solle, wenn ein Cyberangriff mit Erpressung, Drohung oder
Noétigung gegenliber Kunden und Kundinnen oder Patienten und Patientinnen einer Betreiberin
verbunden sei.

Der Kanton BL beantragt, den Text zu erganzen und den Tatbestand der Datenbeschadigung, der
durch Verschlisselung oder das Einschleusen von Malware verursacht wird, einzuschliessen.

Der Kanton GE weist darauf hin, dass die Institutionen, die gegen diesen Artikel verstossen, dop-
pelt bestraft werden kdnnten.

UniZH/UNIL NFP 77 schlagen vor, den Text so zu andern, dass eine Meldepflicht besteht, sobald
«strafrechtlich relevante Handlungen» vorliegen statt nur bei Erpressungen.

3.3.2.13 Artikel 74e Inhalt der Meldung

! Die Meldung muss Informationen zur kritischen Infrastruktur, zur Art und Ausfiihrung des Cy-
berangriffs, zu seinen Auswirkungen und zum geplanten weiteren Vorgehen der Betreiberin der
kritischen Infrastruktur enthalten.

2 Sind zum Zeitpunkt der Meldung nicht alle erforderlichen Informationen bekannt, so erginzt die
Betreiberin der kritischen Infrastruktur die Meldung, sobald sie an neue Informationen gelangt.

15 Vernehmlassungsteilnehmende haben sich zu dieser Bestimmung gedussert. Die meisten An-
trage zum Gesetzestext betreffen die Klarung und eine detailliertere Beschreibung der Informatio-
nen, die nach Artikel 74e verlangt werden.

+ Allgemeine Bemerkungen zu Artikel 74e
Die Griinen sind der Meinung, dass Artikel 74e so zu Uberarbeiten sei, dass eine Automatisierung
der Meldungen mdglich sei.

Der Verband der Auslandbanken in der Schweiz findet, dass es mdglich sein sollte, die Meldun-
gen auf Englisch und in den Amtssprachen zu verfassen.

Economiesuisse fordert, dass die Anforderungen an die Meldung einfach bleiben missen, um die

Hindernisse fir die Unternehmen zu minimieren. Zudem miissten die zu meldenden Falle klar ab-
gegrenzt werden.
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SwissICT, die Post sowie die Kantone GR und TG verlangen eine prazisere Beschreibung der
im Rahmen von Artikel 74e geforderten Informationen, evtl. mithilfe einer Liste.

SwissICT und die Post fordern, dass die gemass Artikel 74e verlangten Informationen mit ande-
ren Behdérden abgestimmt werden (z. B. mit der FINMA).

Laut Axpo muss die Meldung unabhangig vom Informationsniveau umgehend erfolgen.

« Zustimmung zu Artikel 74e

Swiss Banking begrisst diese Bestimmung.

% Anderungsantriage und Anregungen zu Artikel 74e

e Zu Absatz 1

ISSS und Harting Rechtsanwalte verlangen, dass die vorliegende Bestimmung wie folgt geén-
dert wird: «Die Meldung muss Informationen zur kritischen Infrastruktur, zur Art und Ausfihrung
des Cyberangriffs, des Cybervorfalles, zu seinen Auswirkungen und zum geplanten weiteren Vor-
gehen der Betreiberin der kritischen Infrastruktur enthalteny».

Der Kanton GE beantragt, «und zum geplanten weiteren Vorgehen der Betreiberin der kritischen
Infrastruktur» durch «oder zu den von der betroffenen Einrichtung bereits eingeleiteten Schritten»
Zu ersetzen.

UniZH/UNIL NFP 77 beantragen ebenfalls eine Anderung der Bestimmung wie folgt: «... oder zu
den bereits eingeleiteten oder geplanten Schritten».

e Zu Absatz 2

Der Kanton GE beantragt, die vorliegende Bestimmung so zu &ndern, dass die Meldung nicht nur
durch die Betreiberin zu erganzen ist, sobald sie an neue Informationen gelangt, sondern auch
wenn solche Informationen eingeholt werden kdénnen.

3.3.2.14 Artikel 74f Ubermittlung der Meldung

! Fiir die elektronische Meldung von Cyberangriffen stellt das NCSC ein sicheres System zur Uber-
mittlung der Meldung an das NCSC zur Verfiigung.

2 Das System muss der Betreiberin einer kritischen Infrastruktur erméglichen, die Meldung des Cy-
berangriffs oder seiner Auswirkungen gesamthaft oder in Teilen an weitere Stellen und Behorden zu
tibermitteln.

3 Bendtigt eine Stelle oder Behdrde Informationen, die iiber Art. 74e hinausgehen, kann die Betrei-
berin diese iiber das System direkt an die betreffende Stelle oder Behorde tibermitteln.

34 Teilnehmende haben sich zum Artikel 74f gedussert, wovon 4 (RAIlLplus, santésuisse, UniBE
und die Post) den Text in der vorliegenden Form annehmen. Der Text wurde von keiner Stelle voll-
umfanglich abgelehnt. Die meisten Diskussionen betrafen die Zentralisierung der Ubermittlungska-
nale fur die Informationen an das NCSC und an die im Gesetz bezeichneten Behdrden.

« Allgemeine Bemerkungen zu Artikel 74f

CH++ findet, dass in Artikel 74f explizit zu erwahnen sei, dass die Datenlbermittlung tber eine ge-
sicherte Schnittstelle erfolge. Zudem sei ein API-basierter Ansatz, wie er von den Partnernetzwer-
ken von Meta/Facebook oder AT&T erfolgreich praktiziert werde, durch das NCSC weiter zu verfol-
gen. Diesbezlglich sei eine geeignete Rechtsgrundlage zu schaffen.

Pour Demain und Operation Libero sind der Meinung, dass auch eine Informatikschnittstelle
(API) fur die Ubermittlung automatisierter Meldungen an das NCSC zu erstellen sei.
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Der SVV, swissuniversities, der Kanton ZH und Swico fordern, dass die Meldung in einer einfa-
chen Form erfolgen kann.

Der Kanton GR verlangt eine Klarstellung, welche Informationen Gbermittelt werden, an welche
Behdrden sie gehen und wer sie einsehen kann.

UniZH/UNIL NFP 77 fordern, dass die Behorden keinen Zugriff auf Informationen haben sollen, die
fur andere Stellen bestimmt sind.

Swico verlangt einen mdglichst freien Meldemechanismus, um etwa automatische Meldungen
Uber RSS- oder API-Feeds oder Uber den bestehenden Datenaustausch Uber das System MISP
zu ermoglichen, Uber die viele kritische Infrastrukturen verfigen. Zudem fordert Swico, dass der
bestehende Kanal fiir die Ubermittlung von Informationen zwischen GovCERT und den kritischen
Infrastrukturen weiterhin flr die Meldung von Cyberangriffen an das NCSC genutzt werden kénnen
sollte.

SwissICT ist der Ansicht, dass die Ubermittlung von Informationen an andere Behérden neben
dem NCSC nur fur die Behoérden eine Pflicht sei, nicht aber fir die Unternehmen.

Raiffeisen begrisst diese Bestimmung und wiinscht die Ergédnzung um folgenden Absatz: «Die-
ses System ist auch von den Bundesbehdrden zu benutzen, die Meldepflichten im Zusammenhang
von Cyberangriffen etablieren.»

Swissgrid verlangt, dass das System eine gleichzeitige Ubermitt_!ung von Meldedaten an den Eid-
gendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) erlaubt.

Switch fordert, dass die Meldungen ebenfalls tiber eine gemeinsame Sektor-CERT erfolgen kon-
nen. Da dies vom Gesetz nicht explizit ausgeschlossen werde, gehe Switch davon aus, dass die
betreffenden Organisationen die Freiheit hatten, sich entsprechend zu organisieren.

v Zustimmung zu Artikel 74f

RAIlLplus, santésuisse, UniBE und die Post begriissen den vorliegenden Text, insbesondere die
Méglichkeit, Informationen Uber eine gesicherte Plattform zu Gbermitteln, die den héchsten Sicher-
heitsstandards entspricht, sowie die Tatsache, dass auch andere Mittel fur die Meldung verwendet
werden konnen, namentlich das bestehende Formular des NCSC, E-Mail oder Telefon.

< Anderungsantrige und Anregungen zu Artikel 74f

e ZuAbsatz 1

Der Kanton GE fordert, dass auf die Kostenlosigkeit des Systems hingewiesen wird.

e Zu Absatz 2

Der Verband der Auslandbanken in der Schweiz, Swiss Banking, die Griinen, CH++, asut,
ISSS und GLP vertreten die Ansicht, dass bei der Umsetzung sicherzustellen sei, dass die Melde-
pflichten, die sich Gberlappen wiirden (DSG, FINMA usw.), durch ein einziges Meldeverfahren ab-
gedeckt werden mussten. GLP, VSE, digitalswitzerland, economiesuisse und die Digitale Ge-
sellschaft gehen noch weiter und schlagen die Einrichtung einer eidgendssischen Meldestelle vor,
bei der samtliche Meldepflichten mit einem einzigen Onlineformular erfillt werden kénnen.

ISSS und Harting Rechtsanwalte begriissen die Schaffung einer einzigen Stelle im Rahmen der
obigen Bestimmung, verlangen jedoch Klarstellungen, an wen welche Informationen weitergege-
ben werden dirfen und mit welchem Inhalt. So sei etwa nicht klar, ob Meldungen an das NCSC,
die an den EDOB weitergeleitet wiirden, ebenfalls unter dem Vorbehalt der Nichtbelastung im
Strafverfahren nach Artikel 24 Absatz 6 revDSG fallen wirden oder nicht. Da gemass Artikel 74g
das NCSC weitere Auskunfte verlangen kdnne, erweitere dies sodann den Umfang der Kommuni-
kation gegenuber Dritten. Eine solche, oft auch sehr informelle Kommunikation auf technischer
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Ebene solle nicht Gegenstand eines Strafverfahrens nach dem revDSG werden kénnen, wenn
denn Personendaten involviert seien. Es brauche folglich eine detailliertere Regelung, mit wem
welche Informationen geteilt werden kénnten und welche Konsequenzen dies haben kénne oder
eben nicht habe.

UniZH/UNIL NFP 77 weisen darauf hin, dass Artikel 73c anzupassen und ein expliziter Verweis
aufzunehmen sei, wenn effektiv die Absicht bestehe, Artikel 73c Absatze 1, 2 und 3 E-ISG auf die
Meldungen von Cyberangriffen anzuwenden. Dies diene dazu, dass das NCSC die Informationen
bei Fallen gemass Artikel 73c Absatze 1 und 2 rechtmassig an andere Behérden weiterleiten dirfe.

e Zu Absatz 3

ISSS und Harting Rechtsanwailte verlangen, dass dieser Absatz gestrichen wird, um sicherzu-
stellen, dass andere Stellen und Behorden nur die Informationen erhalten, die sie rechtlich erhalten
dirfen oder die im Rahmen des Zwecks der zugrunde liegenden Gesetzgebung gerechtfertigt sind.

Der Kanton GE beantragt, dass der Absatz verdeutlicht, dass die Stelle oder Behdrde die betref-
fenden Informationen «berechtigterweise» bendtigt.

3.3.2.15 Artikel 74g Auskunftspflicht

Die Betreiberin der kritischen Infrastruktur muss dem NCSC ergdnzende Auskiinfte zu den Inhal-
ten der Meldung nach Artikel 74e erteilen, die es zur Erflillung seiner Aufgaben in Bezug auf die
Abwehr weiterer Cyberangriffe auf kritische Infrastrukturen benotigt.

9 Vernehmlassungsteilnehmende haben sich zu diesem Artikel gedussert; keiner hat dem Artikel in
der vorliegenden Form zugestimmit.

+ Allgemeine Bemerkungen zu Artikel 74g
Laut ISSS und Harting Rechtsanwailte erweitert diese Bestimmung den Umfang der Kommunika-
tion gegenuber Dritten. Es sei daher festzulegen, wie weit eine Auskunftspflicht gehen kdnne.

Scienceindustries ist der Meinung, dass die erganzenden Auskuinfte, die das NCSC einfordern
durfe, klar festzulegen sind.

SwissICT vertritt die Ansicht, dass die erganzenden Informationen wahrend eines Angriffs nur
dann eingeholt werden dirften, wenn dies fiir die Sicherheit der jeweiligen Versorgung zwingend
notwendig sei, um die Unternehmen, Institutionen, Behdrden und Gemeinden in schwierigen Zei-
ten nicht noch mehr zu belasten.

Der Kanton TG verlangt eine nuanciertere Formulierung dieses Artikels, um es den Kantonen zu
erlauben, auch ihre eigenen IT-Sicherheits-Richtlinien einzuhalten.

UniBE fordert Klarstellungen in Bezug auf die Erwartungen hinsichtlich des Inhalts und der zeitli-
chen Vorstellungen im Zusammenhang mit dieser Pflicht.

« Ablehnung von Artikel 74g

VUD erachtet diese Bestimmung als zu vage und wiirde sie ersatzlos streichen, da der Inhalt die-
ser Meldung in Artikel 74e schon abschliessend geregelt sei.

% Anderungsantrige und Anregungen zu Artikel 74g

Scienceindustries beantragt, die Bestimmung wie folgt zu andern: « ... kritischen Infrastruktur er-
teilt, wenn maoglich, dem NCSC erganzende Auskunfte zu den Inhalten der Meldung nach Artikel
74e, die ...».

Der Kanton GE verlangt, dass die Auskiinfte dem NCSC «sobald wie méglich» zu erteilen seien.
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3.3.2.16 Artikel 74h Verletzung der Melde- oder Auskunftspflicht

! Bestehen Anzeichen fiir eine Verletzung der Melde- oder Auskunftspflicht, so informiert das NCSC
die Betreiberin der kritischen Infrastruktur dariiber.

2 Kommt die Betreiberin trotz dieser Information ihrer Pflicht nicht nach, so erldsst das NCSC eine
Verfiigung liber die umzusetzenden Pflichten, setzt ihr darin eine Frist und verweist auf die Bussan-
drohung nach Artikel 74i.

Nur 4 Vernehmlassungsteilnehmende haben sich mit der Frage der Verletzung der Melde- oder
der Auskunftspflicht auseinandergesetzt.
« Zustimmung zu Artikel 74h

Centre Patronal begrisst den vorliegenden Gesetzestext.

« Ablehnung von Artikel 74h

Scienceindustries, Flughafen GE und Digitalswitzerland sprechen sich gegen diesen Artikel
aus, da eine Meldepflicht ihrer Meinung nach ein Unternehmen dazu bringen kénnte, gegen die
Datenschutzgesetzgebung im Land, wo es seinen Sitz hat, zu verstossen oder die Auskunftspflicht
in der Schweiz zu verletzen.

% Anderungsantriage und Anregungen zu Artikel 74g

UniZH/UNIL NFP 77 verlangt, dass dieser Artikel den betreffenden Institutionen das rechtliche Ge-
hér gewahren muss.

3.3.2.17 Artikel 74i Widerhandlungen gegen Verfiigungen des NCSC

' Mit Busse bis zu 100 000 Franken wird bestraft, wer einer vom NCSC unter Hinweis auf die Straf-
drohung dieses Artikels erlassenen rechtskréftigen Verfligung oder dem Entscheid einer Rechtsmit-
telinstanz vorsitzlich nicht Folge leistet.

2 Bei Widerhandlungen in Geschiftsbetrieben ist Artikel 6 des Bundesgesetzes vom 22. Mérz 19743
iiber das Verwaltungsstrafrecht (VStrR) anwendbar.

3 Fillt eine Busse von hdchstens 20 000 Franken in Betracht und wiirde die Ermittlung der nach
Artikel 6 VStrR strafbaren Personen Untersuchungsmassnahmen bedingen, die im Hinblick auf die
verwirkte Strafe unverhéltnisméassig wéren, so kann die Behorde von einer Verfolgung dieser Per-
sonen absehen und an ihrer Stelle den Geschiftsbetrieb zur Bezahlung der Busse verurteilen.

4 Bei einer Widerhandlung gegen eine Verfiigung des NCSC obliegt die Verfolgung und die Beur-
teilung den Kantonen.

30 der Vernehmlassungsteilnehmenden haben sich zu diesem Artikel gedussert, 13 davon haben
die Streichung beantragt.
« Allgemeine Bemerkungen zu Artikel 74/

Den Griinen und CH++ zufolge soll der Artikel die Tatsache, dass die vorgesehenen Sanktionen
auf Ebene der Leitung der Organisationen und nicht auf Ebene der Fachpersonen zum Tragen
kommen, expliziter erlautern.

RAILplus schlagt vor, dass nur juristische Personen bestraft werden kdnnen sollten (unabhangig
von der HOhe der Sanktion). Zudem verlangt RAILplus, dass die Situationen geregelt werden, in
denen die Subunternehmer im Ausland ansassig sind.
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Die Piratenpartei und der Kanton GE erklaren, dass der Gesetzgeber zur Sicherstellung verhalt-
nismassiger Bussen die Abstufung im Verhaltnis zum Umsatz des Unternehmens festlegen musse
(z. B. 4 % des Jahresumsatzes).

Die SP erachtet die Massnahmen in Artikel 74i als sinnvoll. Allerdings sei nach funf Jahren zu pri-
fen, ob die in Artikel 74/ genannten Sanktionsmoglichkeiten ausreichen wirden und ob die Grunds-
atze der Gleichbehandlung und der Verhaltnismassigkeit eingehalten worden seien.

Die Kantone SO und UR verlangen, dass eine Busse erst nach (schriftlicher) Konsultation des
NCSC mit dem Urheber des Verstosses ausgesprochen wird.

UniZH/UNIL NFP 77 erachten die Hohe der Busse nicht als abschreckend, insbesondere im Ver-
gleich zur Hohe geméass DSG.

« Ablehnung von Artikel 74i

AEROSUISSE, die Post, Raiffeisen, Swisscom, Sunrise, Switch, Coop, asut, economiesu-
isse, SuisseDigital, Scienceindustries, digitalswitzerland, Swico, ISSS, Harting Rechtsan-
walte, Swiss Banking, Flughfen GE und Helvetia Versicherungen erachten die Durchsetzung
der neuen Pflichten durch Strafbestimmungen als nicht sinnvoll und lehnen diese prinzipiell ab.

Des Weiteren sind scienceindustries, die Kantone SO und TG, V6V und SGV der Meinung,
dass der Hochstbetrag der verhangten Bussen auf administrativer Ebene eine Gefahr fir die Exis-
tenz darstelle, weil Gbertrieben hohe und unverhaltnismassige Bussen drohen wiirden, besonders
fur kleine und mittelgrosse Unternehmen.

% Anderungsantrige und Anregungen zu Artikel 74i

e Zu Absatz 1

Der VOV beantragt, den Text wie folgt zu andern: «Mit Busse bis zu [10 000] Franken wird bestraft
LD

e ZuAbsatz3

SwissICT findet, dass der Betrag von CHF 20 000 auf CHF 50 000 angehoben werden musse. Ei-
nerseits wirde dies in unwichtigen Fallen unverhaltnismassige Ermittlungskosten vermeiden und
andererseits wirde dies es erlauben, sich im Rahmen von Artikel 64 Absatz 2 revDSG zu bewe-
gen.

Der VOV beantragt, den Text wie folgt zu andern: «Fallt eine Busse von héchstens [5000] Franken
in Betracht ...».

3.3.2.18 Artikel 75 Bearbeitung von Personendaten

! Das NCSC kann zur Erfiillung seiner Aufgaben Personendaten bearbeiten, einschliesslich Adres-
sierungselementen nach Artikel 3 Buchstabe f FMG4 und damit zusammenhédngenden besonders
schiitzenswerte Personendaten, die Informationen enthalten iiber:

a. religidse, weltanschauliche oder politische Ansichten enthalten; die Bearbeitung ist nur zu-
lassig, wenn sie fiir die Bewertung von konkreten Bedrohungen und Gefahren im Bereich
der Cybersicherheit erforderlich ist;

b. administrative oder strafrechtliche Verfolgungen und Sanktionen enthalten.
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27



2 Es kann die Personendaten bearbeiten, ohne dass dies fiir die betroffenen Personen erkennbar ist,
falls sonst der Zweck der Bearbeitung gefidhrdet wire oder die Information der betroffenen Person
nur mit unverhdltnismassigem Aufwand erreicht werden konnte.

3 Liegen konkrete Hinweise auf den Missbrauch einer Identitit oder auf die unberechtigte Verwen-
dung von Adressierungselementen vor, so informiert es die Personen, deren Identitédt oder Adressie-
rungselemente missbraucht werden; vorbehalten bleiben die Artikel 18a Absatz 4 Buchstabe b und
18b DSG”.

Keine der befragten Instanzen wollte den Artikel in seiner jetzigen Form beibehalten.

+ Allgemeine Bemerkungen zu Artikel 75

Privatim spricht sich fur diesen Artikel aus, fragt sich aber, ob die Verarbeitung mit anonymisierten
Daten erfolgen soll, wenn Daten ohne Personenbezug ausreichen.

Scienceindustries fordert, dass mogliche Konflikte mit der auslandischen Datenschutzgesetzge-
bung bei der Ubermittlung von Personendaten berlcksichtigt und rechtlich geregelt werden.

Die Post verlangt, dass die Verarbeitung vertraulicher Daten genauer geregelt wird, damit die Ver-
traulichkeit der Meldungen gewabhrleistet ist.

Swisscom und die Post verlangen im Zuge der vorliegenden Revision des ISG die Einflhrung
einer Ausnahmeregelung, die im Sinne eines lex specialis Vorrang vor dem Offentlichkeitsprinzip
nach BGO hat.

Raiffeisen ist der Ansicht, dass die Meldungen gemass der neuen Regelung das Berufsgeheimnis
wahren mussten, und schlagt vor, einen Absatz hinzuzufigen: «Weitergegebene Informationen
sind durch die Empfangerbehdrde vertraulich zu behandeln. Sie dirfen nicht weitergegeben wer-
den, wenn dadurch die Sicherheit des betroffenen Unternehmens oder der betroffenen Personen
gefahrdet wiirde.»

+ Ablehnung von Artikel 75

Der Kanton TG vertritt die Meinung, dass das NCSC keinen Zugang zu Personendaten haben
solle, und lehnt diesen Artikel daher ab.

% Anderungsantriage und Anregungen zu Artikel 75

e Zu Absatz 1

Egov-Schweiz findet, dass die Kompetenzen zur Bearbeitung von besonders schiitzenswerten
Personendaten durch das NCSC gemass Artikel 75, insbesondere in Verbindung mit den Mdglich-
keiten der Weitergabe im In- und im Ausland gemass den Artikeln 76 und 77, problematisch seien.
Egov-Schweiz geht daher davon aus, dass das NCSC bei Bedarf polizeiliche und geheimdienstli-
che Unterstutzung herbeizieht und keine eigene Bearbeitung anstrebt.

Da das NCSC nicht die Aufgaben des NDB Gbernimmt und keine Strafverfolgungsbehdrde ist,
scheint privatim zufolge das Volumen an Personendaten, das gemass Artikel 75 E-ISG verarbeitet
wird, ohne weitere Beschrankungen (insbesondere Uber die unbedingte Notwendigkeit, die Aufga-
ben zu erflllen) nicht verhaltnismassig. Privatim empfiehlt, die erforderlichen Einschrankungen
vorzusehen.

e Zu Absatz 1 Buchstabe a

Der Kanton GR fordert die Streichung dieser Bestimmung.
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Die GLP kritisiert den Umfang der Personendaten, die das NCSC geméass dem Vorentwurf verar-
beiten darf, und verlangt, dass die Weitergabe besonders schiutzenswerter Daten zwischen NCSC,
Strafverfolgungsbehérden und dem NDB spezifiziert wird. Hinzu komme, dass momentan keine
besondere Aufsicht vorgesehen sei. Es sei daher nicht gewahrleistet, dass diese Daten nicht miss-
brauchlich genutzt wirden.

e Zu Absatz 2

Privatim findet, dass die Verteilung der Kompetenzen zwischen dem NCSC, den Strafverfolgungs-
behoérden und dem NDB deutlich mehr Aufmerksamkeit verdiene. Daher musse Artikel 75 Absatz 2
ISG (Bearbeitung von Personendaten, ohne dass dies fur die betroffenen Personen ersichtlich sei)
auf laufende Strafverfahren beschrankt werden.

e Zu Absatz 3

Migros gibt an, dass die vorliegende Bestimmung mit den Bestimmungen von Artikel 24 revDSG
in Einklang zu bringen sei.

3.3.2.19 Artikel 76 Zusammenarbeit im Inland

' Das NCSC kann den Betreiberinnen von kritischen Infrastrukturen Personendaten bekanntgeben,
sofern dies zum Schutz von kritischen Infrastrukturen vor Cyberrisiken erforderlich ist.

2 Die Betreiberinnen von kritischen Infrastrukturen kénnen dem NCSC Personendaten bekanntge-
ben, sofern dies zum Schutz von kritischen Infrastrukturen vor Cyberrisiken erforderlich ist.

3 Das NCSC kann den Fernmeldedienstanbieterinnen Adressierungselemente und damit zusammen-
hingende Personendaten bekanntgeben, sofern dies zum Schutz von kritischen Infrastrukturen vor
Cyberrisiken erforderlich ist.

* Die Fernmeldedienstanbieterinnen kénnen dem NCSC Adressierungselemente und damit zusam-
menhéngende Personendaten bekanntgeben, sofern dies zum Schutz von kritischen Infrastrukturen
vor Cyberrisiken erforderlich ist.

7 Teilnehmende haben sich zu diesem Gesetzestext gedussert.

+ Allgemeine Bemerkungen zu Artikel 76

Scienceindustries ist der Meinung, dass zumindest in den Absatzen 1 und 2 einschrankend vor-
zusehen sei, dass die Weitergabe solcher Informationen, speziell an Mitbewerber in ahnlichen
Markten nicht ohne Zustimmung des Dateninhabers erfolgen dirfe.

Swico betont, wie wichtig die Beibehaltung der bereits bestehenden Kommunikationskanale zwi-
schen dem NCSC, den kritischen Infrastrukturen und weiteren Parteien sei.

Vo6V verlangt, dass das Verhaltnis der Bestimmungen von Artikel 76 Absatz 1 zu Artikel 73b Ab-
satz 2 sowie Artikel 73c so klargestellt wird, dass das NCSC den Betreiberinnen kritischer Infra-
strukturen die Personendaten nur unter der Bedingung bekanntgibt, dass dies fur den Schutz von
kritischen Infrastrukturen vor Cyberrisiken erforderlich ist.

Der Kanton GE bittet um Klarung, ob es sich im vorliegenden Text um kritische Infrastrukturen im
Sinne von Artikel 74b mit den (oder ohne die) Ausnahmen von Artikel 74c handele. Zudem ver-
langt der Kanton GE die Erwahnung des EDOB.

% Anderungsantrige und Anregungen zu Artikel 76
e Zu Absatz 1

UniZH/UNIL NFP 77 beantragen, im franzésischen Text «utiles» durch «nécessaires» zu ersetzen.

e Zu Absatz 2
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ISSS beantragt, den Text wie folgt anzupassen: «... sofern dies zum Schutz [ihrer] kritischen Infra-
strukturen ...».

e Zu Absatz 3

ISSS beantragt, den Text wie folgt anzupassen: «... Fernmeldedienstanbieterinnen], die nicht kriti-
sche Infrastrukturanbieterinnen sind,] Adressierungselemente ...».

e Zu Absatz 4

ISSS beantragt, den Text wie folgt anzupassen: «... Fernmeldedienstanbieterinnen|, die nicht kriti-
sche Infrastrukturanbieterinnen sind,] kdnnen dem NCSC Adressierungselemente ...».

Nach UniZH/UNIL NFP 77 sollte der Text eher vorsehen, dass die Fernmeldedienstanbieterinnen
dem NCSC Personendaten, einschliesslich Adressierungselementen, bekanntgeben kénnten.

3.3.2.20 Artikel 76a Unterstiitzung fiir Behorden

! Das NCSC unterstiitzt den NDB beim friihzeitigen Erkennen und Verhindern von Bedrohungen
der inneren oder dusseren Sicherheit, bei der Beurteilung der Bedrohungslage und bei der nachrich-
tendienstlichen Frithwarnung zum Schutz von kritischen Infrastrukturen nach Artikel 6 Absétze 1
Buchstabe a, 2 und 5 NDG6 mit Auswertungen zu Anzahl, Art und Ausmass von Cyberangriffen
sowie technischen Analysen von Cyberrisiken.

2 Es gewihrt dem NDB Zugriff auf Informationen im Abrufverfahren, die Aufschluss iiber die Iden-
titdt und die Vorgehensweise der Verursacherinnen und Verursacher von Cyberangriffen geben.

3 Es gewiihrt den Strafverfolgungsbehdrden Zugriff auf Informationen im Abrufverfahren, die Auf-
schluss iiber die Identitdt und die Vorgehensweise der Verursacherinnen und Verursacher von Cy-
berangriffen geben.

* Es kann den kantonalen Stellen, die fiir die Cybersicherheit zustindig sind, Zugriff auf Informati-
onen im Abrufverfahren gewidhren, die fiir den Schutz kantonaler Behorden und kantonaler kriti-
scher Infrastrukturen vor Cyberrisiken erforderlich sind.

7 Vernehmlassungsteilnehmende haben sich zur Unterstiitzung flr Behdrden geaussert.

« Allgemeine Bemerkungen zu Artikel 76a

Der Kanton UR fordert, dass Informationen zur Identitat und zur Vorgehensweise der Angreifen-
den vollumfanglich Gbermittelt werden duirfen.

Der Kanton NW findet, dass die mit den NDB geteilten Informationen ebenfalls allen Strafverfol-
gungsbehdérden zur Verfliigung gestellt werden missten.

Der Kanton ZG ist der Meinung, dass der Kreis der Adressaten der Auswertungen und der techni-
schen Analysen auf die Strafverfolgungsbehdrden auszudehnen sei.

s Zustimmung zu Artikel 76a

Swiss Banking spricht sich fur diese Regelung aus.
% Anderungsantriage und Anregungen zu Artikel 76a

e Zu Absatz 2

Der V6V beantragt, den Text wie folgt anzupassen: «... Abrufverfahren, [die ausschliesslich] Auf-
schluss ...».
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e ZuAbsatz 3

Der VoV beantragt, den Text wie folgt anzupassen: «... Abrufverfahren, [die ausschliesslich] Auf-
schluss ...».

Der Kanton BE beantragt die Streichung dieser Bestimmung, sollte Artikel 73¢ gestrichen werden.
Laut privatim muss der Zugang im Abrufverfahren zu den Informationen, die das NCSC im Rah-
men der Meldepflicht erhalt, fir den NDB (Art. 76a Abs. 2 ISG), fur die Strafverfolgungsbehérden
(Art. 76a Abs. 3 ISG) und fir die kantonalen Stellen fir Cybersicherheit (Art. 76a Abs. 3 ISG) ein-
geschrankt oder mithilfe eines «Push»-Verfahrens realisiert werden.

e Zu Absatz 4

Der Kanton BE beantragt die Streichung dieses Absatzes, sollte Artikel 73c gestrichen werden.

3.3.2.21 Artikel 77 Internationale Zusammenarbeit

! Das NCSC kann mit auslindischen und internationalen Stellen, die fiir die Cybersicherheit zustin-
dig sind, Informationen austauschen, wenn sie diese zur Erfiillung von Aufgaben benétigen, die
denjenigen des NCSC entsprechen. Umfasst der Informationsaustausch auch Personendaten nach
Artikel 75, ist Artikel 6 DSG7 zu beachten.

2 Der Informationsaustausch nach Absatz 1 ist nur dann zulissig, wenn die auslindischen und inter-
nationalen Stellen die bestimmungsgemésse Verwendung gewéhrleisten.

3 Werden die Informationen fiir ein rechtliches Verfahren im Ausland benétigt, so gelten die Best-
immungen iiber die Amts- und Rechtshilfe.

7 Vernehmlassungsteilnehmende haben sich zur Frage der internationalen Zusammenarbeit ge-
aussert. Niemand hat diese Bestimmung abgelehnt.

+ Allgemeine Bemerkungen zu Artikel 77

Swiss Banking unterstitzt Artikel 77, wenn die Informationen fur die Bekdmpfung von Cyberrisi-
ken und insbesondere fiir die Zwecke dieses Gesetzes nétig sind (eine in Art. 77 Abs. 1 erster
Satz ausdricklich vorgesehene und begrissenswerte Einschrankung). Wenn Personendaten im
Sinne von Artikel 75 involviert seien, sei bei deren Ubermittlung ins Ausland Artikel 6 DSG zu be-
achten.

Scienceindustries steht der Weitergabe von vertraulichen Daten, insbesondere von Personenda-
ten, kritisch gegenuber. Es ware sinnvoll, hier zumindest mit Gultigkeit fur die Absatze 1, 2 und 3
einschrankend vorzusehen, dass die Weitergabe solcher Informationen nicht ohne die Zustimmung
des Dateninhabers erfolgen durfe.

VUD fordert, dass der Informationsaustausch mit auslandischen Behdrden gemass Artikel 77 ISG
streng anonym erfolgt.

Laut BA sollte sich dieser Gesetzestext in den Rahmen der bereits bestehenden Bestimmungen
zur internationalen Zusammenarbeit einfligen, insbesondere im Bereich der Rechtshilfe.

% Anderungsantrage und Anregungen zu Artikel 77

e Zu Absatz 1

Der V6V halt das Verhaltnis der Bestimmungen von Artikel 77 Absatz 1 zu Artikel 73b Absatz 2
und Artikel 73c flr unklar und verlangt folglich, dass der Text wie folgt angepasst wird: «... nach
Art. 75, [sind Artikel 73b Abs. 2 und 73c sowie] Artikel 6 DSG zu beachteny.
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Privatim begrisst diesen Absatz.

ISSS beantragt, den Text wie folgt anzupassen: «... Artikel 75, ist Artikel 6 [und Art. 10a DSG] zu
beachten ...».

e Zu Absatz 2

Damit beim Informationsaustausch gewahrleistet sei, dass die auslandische Schwesterbehoérde die
erhaltenen Informationen flr den Zweck der Bekampfung von Cyberrisiken verwende, schlagt
Swiss Banking vor, die Regelung wie folgt zu erganzen: «Weitergegebene Informationen sind
durch die Empfangerbehoérde vertraulich zu behandeln. Sie durfen nicht weitergegeben werden,
wenn dadurch die Sicherheit des betroffenen Unternehmens oder der betroffenen Personen ge-
fahrdet wirde».

ISSS beantragt, den Text wie folgt anzupassen: «... bestimmungsgemasse [datenschutzkonforme]
Verwendung ...».

e ZuAbsatz3

Die BA verlangt, in diesem Text einen Koordinationsmechanismus einzufiihren, und schlagt fol-
gende Formulierung vor: «... Amts- und Rechtshilfe. [Die tibermittelten Informationen kénnen zur
Substantiierung eines Rechts- oder Amtshilfeersuchens verwendet werden] ...».

Im Wissen, dass das NCSC keine Strafverfolgungsbehdrde sei, verlangt privatim Prazisierungen

in Bezug auf die Bestimmungen, aus denen sich die nationalen Kompetenzen flir Amts- und
Rechtshilfe ableiten wirden.

3.3.2.22 Artikel 79 Abs. 1 (Datenaufbewahrung und -archivierung)

! Das NCSC bewahrt Personendaten nur so lange auf, wie dies zur Abwehr von Gefahren oder zur
Erkennung von Vorfillen zweckmaéssig ist, hochstens jedoch fiinf Jahre ab der letzten Verwen-
dung; bei besonders schiitzenswerten Personendaten betrdgt die Frist zwei Jahre.

10 Vernehmlassungsteilnehmende haben sich zur Frist fir die Aufbewahrung von Personendaten
durch das NCSC geaussert.

« Allgemeine Bemerkungen zu Artikel 79 Abs. 1

CH++ beantragt, den Begriff «Verwendung» zu prazisieren, z. B. «zwingende Verwendung». Das
blosse Offnen eines Datensatzes kdnne selbstverstandlich nicht zur Verlangerung der erlaubten
Aufbewahrungsfrist fihren.

VoV, Migros sowie UniZH/UNIL NFP 77 fordern eine Prazisierung des Begriffs «letzte Verwen-
dung».

Laut ISSS, Harting Rechtsanwilte und privatim verlangt der Grundsatz der Verhaltnismassig-
keit, dass die Daten nur so lange aufbewahrt werden, wie dies fur die Zweckerfullung erforderlich
ist. Aus den Personendaten konnten anonymisierte Muster generiert werden. ISSS und Harting
Rechtsanwalte schlagen folgende Umformulierung vor: «... betragt die Frist [6 Monate. In anony-
misierter Form sowie als erkannte Muster dlirfen die aus Personendaten gewonnenen Erkennt-
nisse unbefristet aufbewahrt werden]».

Die KKJPD verlangt, die Aufbewahrungsfrist fur die Daten an die Artikel 97 und 109 des Schwei-
zerischen Strafgesetzbuches anzupassen.

Der Kanton BE beantragt eine Anpassung dieser Bestimmung, damit die Daten grundsatzlich
nicht vor dem Ende der Verfolgungsverjahrung der in Frage kommenden Delikte geléscht werden.
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3.3.2.23 Anderungserlasse

Die nachstehenden Erlasse werden wie folgt geéndert:

1. Stromversorgungsgesetz vom 23. Mirz 20078
Art. 8aSchutz vor Cyberrisiken

1 Die Netzbetreiber, die Erzeuger und die Speicherbetreiber treffen Massnahmen fiir einen ange-
messenen Schutz ihrer Anlagen vor Cyberrisiken.

2 Der Bundesrat kann diese Pflicht auf weitere Beteiligte ausdehnen.

2. Datenschutzgesetz vom 25. September 20209

Art. 24 Abs. 5"

3% Der EDOB kann die Meldung mit dem Einverstéindnis des meldepflichtigen Verantwortlichen
zur Analyse des Vorfalls an das Nationale Zentrum fiir Cybersicherheit weiterleiten. Die Mitteilung
kann Personendaten enthalten, einschliesslich besonders schiitzenswerter Personendaten iiber ver-
waltungs- und strafrechtliche Verfolgungen oder Sanktionen betreffend den meldepflichtigen Ver-
antwortlichen.

Nur 6 Vernehmlassungsteilnehmende haben sich zu den zwei obigen Gesetzestexten geaussert.
Keine der befragten Instanzen hat die Streichung von Artikel 8a StromVG beantragt. ISSS und
Harting Rechtsanwilte haben die Streichung von Artikel 24 Absatz 5° DSG verlangt.

< Allgemeine Bemerkungen zu Artikel 24 Abs. 5°'s Datenschutzgesetz
Der V6V beantragt, die Bestimmung wie folgt anzupassen: «Der EDOB kann die Meldung [aus-
schliesslich] mit dem ...».

Der Kanton GE ist der Meinung, dass die Mitteilung des NCSC an den EDOB verpflichtend sein
sollte; die Mitteilung des EDOB sollte nicht des Einverstandnisses der meldepflichtigen Person be-
durfen, wenn die Bedingungen des vorliegenden Gesetzes erflllt seien.

UniZH/UNIL NFP 77 weisen darauf hin, dass es mdglich sein misse, sdmtliche besonders schiit-
zenswerten Personendaten zu Ubermitteln und nicht nur bestimmte.

% Ablehnung von Artikel 24 Abs. 5 Datenschutzgesetz

ISSS und Harting Rechtsanwalte verlangen die Streichung dieser Bestimmung. Denn wenn eine
zentrale Stelle geschaffen werde, um alle Meldungen zu registrieren, sei dieser Zusatz nicht mehr
notwendig.

3.4 Weitere Antrage und Anregungen zum Vorentwurf

Swiss Banking verlangt, den Gesetzestext an die FINMA-Aufsichtsmitteilung 05/2020 betreffend
die Meldepflicht von Cyber-Attacken gemass Artikel 29 Absatz 2 FINMAG anzupassen.

Die IG eHealth verlangt, dass Bundesrat und Parlament sicherstellen, dass das NCSC ausrei-
chende Personalressourcen erhalt.

Der Kanton ZH schlagt vor, die Meldepflicht etappenweise (z. B. sektorweise) einzufiihren, um so
zuerst Erfahrungen zu sammein.

Die KKPKS beantragt zu regeln, wie Strafverfolgungsbehérden mit Meldungen umgehen muissen,

wenn diese an sie statt ans NCSC gelangen.

8 SR 734.7
9 SR 235.1, BBI 2020 7639
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Asut, Swisscom und Sunrise verlangen eine gute Koordination der Vorlage mit der Revision der
Fernmeldeverordnung.

3.5 Antrdge und Anregungen zu Themen ausserhalb der Vorlage

CH++ und Pour Demain unterstiitzen die Umwandlung des NCSC in ein Bundesamt. Die Piraten-
partei verlangt die Schaffung eines Departements fir Digitalisierung.

Der Kanton FR fordert, dass neben der Einfiihrung einer Meldepflicht auch weitere Massnahmen
zum Schutz vor Cyberbedrohungen (wie z. B. die Sensibilisierung der Bevdlkerung) umgesetzt
werden.

Die Piratenpartei fordert, dass bei kritischen Infrastrukturen kiinftig nur noch Open Source Soft-
ware (OSS) verwendet werden darf. Es brauche zudem einen finanziell gut ausgestatteten Fonds,
aus dem Sicherheitsaudits von weit verbreiteter Software (bspw. Open Source / FOSS) finanziert
wuirden. Die Schweiz musse langfristig Ressourcen aufbauen, um Hard- und Software fur kritische
Infrastruktur selbst zu entwickeln und zu produzieren.
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4 Anhang

4.1

Kantone

ZH

Staatskanzlei des Kantons Zirich

Neumdhlequai 10
Postfach

8090 Zirich
staatskanzlei@sk.zh.ch

BE

Staatskanzlei des Kantons Bern

Postgasse 68
3000 Bern 8
info@sta.be.ch

LU

Staatskanzlei des Kantons Luzern

Bahnhofstrasse 15

6002 Luzern
staatskanzlei@lu.ch

UR

Standeskanzlei des Kantons Uri

Rathausplatz 1
6460 Altdorf
ds.la@ur.ch

SZ

Staatskanzlei des Kantons Schwyz

Regierungsgebaude
Bahnhofstrasse 9
Postfach 1260

6431 Schwyz
stk@sz.ch

ow

Staatskanzlei des Kantons Obwalden

Rathaus

6061 Sarnen
staatskanzlei@ow.ch

NW

Staatskanzlei des Kantons Nidwalden

Dorfplatz 2
Postfach 1246

6371 Stans
staatskanzlei@nw.ch

GL

Staatskanzlei des Kantons Glarus

Rathaus
8750 Glarus
staatskanzlei@gl.ch

G

Staatskanzlei des Kantons Zug

Seestrasse 2
Regierungsgebaude
am Postplatz

6300 Zug
info@zg.ch

FR

Staatskanzlei des Kantons Freiburg

Rue des Chanoines 17

1701 Fribourg
chancellerie@fr.ch

SO

Staatskanzlei des Kantons Solothurn

Rathaus
Barfussergasse 24
4509 Solothurn
kanzlei@sk.so.ch

BS

Staatskanzlei des Kantons Basel-Stadt

Marktplatz 9
4001 Basel

staatskanzlei@bs.ch

BL

Landeskanzlei des Kantons Basel-Landschaft

Regierungsgebaude
Rathausstrasse 2
4410 Liestal
landeskanzlei@bl.ch

SH

Staatskanzlei des Kantons Schaffhausen

Beckenstube 7
8200 Schaffhausen
staatskanzlei@ktsh.ch
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AR

Kantonskanzlei des Kantons Appenzell Ausserrhoden

Regierungsgebaude
9102 Herisau
Kantonskanzlei@ar.ch

Al

Ratskanzlei des Kantons Appenzell Innerrhoden

Marktgasse 2
9050 Appenzell
info@rk.ai.ch

SG

Staatskanzlei des Kantons St. Gallen

Regierungsgebaude
9001 St. Gallen
info.sk@sg.ch

GR

Standeskanzlei des Kantons Graublinden

Reichsgasse 35
7001 Chur
info@gr.ch

AG

Staatskanzlei des Kantons Aargau

Regierungsgebaude
5001 Aarau
staatskanzlei@ag.ch

TG

Staatskanzlei des Kantons Thurgau

Regierungsgebaude
Zurcherstrasse 188

8510 Frauenfeld
staatskanzlei@tg.ch

Tl

Cancelleria dello Stato del Cantone Ticino

Piazza Governo 6

6501 Bellinzona
can-scds@ti.ch

VD

Chancellerie d’Etat du Canton de Vaud

Place du Chateau 4

1014 Lausanne
info.chancellerie@vd.ch

VS

Chancellerie d’Etat du Canton du Valais

Planta 3

1950 Sion
Chancellerie@admin.vs.ch

NE

Chancellerie d’Etat du Canton de Neuchatel

Le Chateau
Rue de la Collégiale 12

2000 Neuchatel
Secretariat.chancelle-
rie@ne.ch

GE

Chancellerie d’Etat du Canton de Genéve

Rue de I'Hbétel-de-Ville 2
Case postale 3964

1211 Genéve 3
service-adm.ce@etat.ge.ch

Ju

Chancellerie d’Etat du Canton du Jura

2, rue de I'Hépital
2800 Delémont
chancellerie@jura.ch

KKJPD

KKJPD
Konferenz der Kantonalen Justiz- und Polizeidirektorin-
nen und -direktoren (KKJPD)

Haus der Kantone
Speichergasse 6
Postfach

3001 Bern
info@kkjpd.ch

GDK

GDK
Konferenz der kantonalen Gesundheitsdirektorinnen
und -direktoren

Haus der Kantone
Speichergasse 6
Postfach

3001 Bern
office@gdk-cds.ch

RK MZF

RK MZF
Regierungskonferenz Militar, Zivilschutz, Feuerwehr

Haus der Kantone
Speichergasse 6
Postfach

3001 Bern
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KKPKS | KKPKS Haus der Kantone
Konferenz der Kantonalen Polizeikommandanten der Speichergasse 6
Schweiz Postfach
3001 Bern
info@kkpks.ch
SSK Schweizerische Staatsanwalte-Konferenz Haus der Kantone

Speichergasse 6
Postfach

3001 Bern
info@ssk-cps.ch

4.2 In der Bundesversammlung vertretene politische Parteien

Die Mitte

Die Mitte

Generalsekretariat
Hirschengraben 9
Postfach

3001 Bern
info@die-mitte.ch

FDP

FDP. Die Liberalen

Generalsekretariat
Neuengasse 20
Postfach

3001 Bern
info@fdp.ch

Die
Griinen

Griine Partei der Schweiz GPS

Waisenhausplatz 21
3011 Bern
gruene@agruene.ch

GLP

Grinliberale Partei Schweiz GLP

Monbijoustrasse 30
3011 Bern
schweiz@grunliberale.ch

SVP

Schweizerische Volkspartei SVP

Generalsekretariat
Postfach 8252
3001 Bern
gs@svp.ch

SP

Sozialdemokratische Partei der Schweiz SP

Zentralsekretariat
Theaterplatz 4
Postfach

3001 Bern

verena.lo-
embe@spschweiz.ch

4.3 Gesamtschweizerische Dachverbidande der Gemeinden, Stadte und Berggebiete

SSV

Schweizerischer Stadteverband (SSV)

Monbijoustrasse 8
Postfach

3001 Bern
info@staedteverband.ch

4.4 Gesamtschweizerische Dachverbande der Wirtschaft

econo-
mie-
suisse

Verband der Schweizer Unternehmen

Hegibachstrasse 47
Postfach

8032 Zirich

8032 Ziirich
info@economiesuisse.ch
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bern@economiesuisse.ch
sandra.spieser@economiesu-
isse.ch

Swiss Schweizerische Bankiervereinigung Hotelgasse 10,
Banking 3011 Bern
SGV Schweizerischer Gewerbeverband Schwarztorstrasse 26
Postfach
3001 Bern
info@sgv-usam.ch
SGB Schweizerischer Gewerkschaftsbund Monbijoustrasse 61,

3007 Bern,
info@sgb.ch

4.5 Weitere interessierte Kreise — Stellungnahmen auf Einladung

eGov- Verein eGov-Schweiz ¢/o mundi consulting ag
Schweiz Marktgasse 55
Postfach
3001 Bern
info@eGov-Schweiz.ch
privatim | privatim, Konferenz der schweizerischen Datenschutz- c/o Dr. Beat Rudin, Advokat,
beauftragten Postfach 205
4010 Basel
kommunikation@privatim.ch
Digitale | Digitale Gesellschaft 4000 Basel
Gesell- office@digitale-gesell-
schaft schaft.ch
eHealth | Interessengemeinschaft eHealth Amthausgasse 18
3011 Bern
info@ig-ehealth.ch
asut Schweizerischer Verband der Telekommunikation Hirschengraben 8
3011 Bern
info@asut.ch
Inter- Inter-pension Interessengemeinschaft autonomer Gartenstrasse 2
pension | Sammel- und Gemeinschaftseinrichtungen 3063 lttigen
info@inter-pension.ch
RAILplus | RAILplus AG Bahnhofstrasse 85
AG 5001 Aarau
info@railplus.ch
AEROS | Dachverband der Schweizerischen Luft- und Raumfahrt | Kapellenstrasse 14
UISSE Postfach
3001 Bern
info@aerosuisse.ch
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4.6 Weitere interessierte Kreise — spontane Stellungnahmen

eAHV/IV | eAHV/IV p.a. mundi consulting ag
Marktgasse 55
Postfach
3001 Bern
jerome.brugger@mundicon-
sulting.com

ISSS Information Security Society Switzerland Kochergasse 6, 3011 Bern
sekretariat@isss.ch

Centre Centre Patronal Route du Lac 2

Patronal 1094 Paudex
info@centrepatronal.ch

Verein Verein CH++ marcel.sa-

CH++ lathe@chplusplus.org

Ausland- | Verband der Auslandbanken in der Schweiz Usteristrasse 23

banken 8001 Zdrich
info@afbs.ch

BA Bundesanwaltschaft BA Guisanplatz 1
3003 Bern
info@ba.admin.ch

Post CH | Post CH AG Wankdorfallee 4

AG Postfach
3030 Bern
requlatoryaffairs@post.ch

digital- digitalswitzerland Waisenhausplatz 14

switzer- 3011 Bern

land office@digitalswitzerland-
bern.ch

FER Fédération des Entreprises Romandes (FER) 98 rue de Saint-Jean
1211 Genéve 11
vannic.forney@fer-ge.ch

Swico Swico Lagerstrasse 33
8004 Zirich
info@Swico.ch

GEM Groupement des Entreprises Multinationales Rue de Saint-Jean 98
1211 Genf 3
info@gemonline.ch

Pour Pour Demain Marktgasse 46

Demain 3011 Bern
info@pourdemain.ch

santé- Branchenorganisation der Schweizer Krankenversicherer | Romerstrasse 20

suisse im Bereich der sozialen Krankenversicherung Postfach
CH-4502 Solothurn
mail@santesuisse.ch

Swiss- SwissICT Vulkanstr. 120

ICT 8048 Zurich
info@swissict.ch

Swiss- Verband fiir KMU und Grossfirmen der Schweizer Tech- | Pfingstweidstrasse 102

mem Industrie Postfach
CH-8037 Zdirich
r.rudolph@swissmem.ch
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swiss- Dachorganisation der Schweizer Hochschulen swissuniversities

universi- Effingerstrasse 15

ties Case Postale
3001 Bern
weiss@swissuniversities.ch

VUD Verein Unternehmens-Datenschutz Verein Unternehmens-Daten-
schutz VUD
c/o IT & Law Consulting
GmbH Sternenstrasse 18,
8002 Zirich
info@vud.ch

VoV Verband offentlicher Verkehr Dahlholzliweg 12
CH-3000 Bern 6
info@voev.ch

VSE Verband Schweizerischer Elektrizitatsunternehmen Hintere Bahnhofstrasse 10
5000 Aarau
info@strom.ch

ASIP Schweizerischer Pensionskassenverband Kreuzstrasse 26
8008 Zurich
info@asip.ch

Science- | Wirtschaftsverband Chemie Pharma Life Sciences Nordstrasse 15

indust- Postfach

ries 8021 Zdirich
Schweiz

Suisse- | Verband fir Kommunikationsnetze Bollwerk 15

digital CH-3011 Bern
info@suissedigital.ch

SVGW Schweizerischer Verein des Gas- und Wasserfaches Grtlistrasse 44 | Postfach |
8027 Zirich
info@svgw.ch

SW Schweizerische Versicherungsverband Conrad-Ferdinand-Meyer-
Strasse 14
Case postale
CH-8022 Zdirich
info@svv.ch

VAV Vereinigung Schweizerischer Assetmanagement- und

Vermobgensverwaltungsbanken

Gach- Gemeinde Gachnang (TG) Hotel de ville de Gachnang

nang Islikonerstrasse 7
8547 GACHNANG
Schweiz

NFP 77 | Gemeinsame Stellungnahme

ETHZ

UNIL

Opera- Bewegung OPERATION LIBERO CH-

tion 3000 Bern

Libero futur@operation-libero.ch

AEIS Stiftung Auffangeinrichtung BVG Elias-Canetti-Strasse 2
Postfach
8050 Zurich
urs.mueller@aeis.ch

Trust Fondation Trust Valley Trust Valley

Valley EPFL Innovation Park, Bati-
ment C
CH-1015 Lausanne
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UniBE Universitat Bern Dr. Cord-Ulrich Fundeling
Leiter Informatikdienste
Hochschulstrasse 6
3012 Bern
cord.fuendeling@unibe.ch
UniGE Universitat Genf Digital Law Center - Uni Mail -
Digital Bd du Pont d'Arve 40 - CH-
Law 1211 Genf 4 Schweiz
Centre digitallawcenter@unige.ch
Abraxas | Entreprise Abraxas Informatik AG The Circle 68 | CH-8058 Zu-
rich-Flughafen
peter.gassmann@abraxas.ch
Axpo Axpo services AG Axpo Services AG
Parkstrasse 23 | 5401 Baden |
Switzerland
thomas.porchet@axpo.com
Beat Acting Counsel Alcan Hold-
Lehmann ings Switzerland AG
Kongoweg 9 (Home Office)
5034 Suhr
b.lehmann-aarau@bluewin.ch
Coop Coop Genossenschaft Thiersteinerallee 12
Postfach 2550
4002 Basel
Damian.Misteli@coop.ch
Flughafen Zurich Flughafen
ZH CH-8058
Andrew.karim@zurich-air-
port.ch
Flughafen Aéroport international de Ge-
GE neve
CP100
CH 1215 Genf
Harting Landis Gyr Strasse 1
Rechts- 6300 Zug
anwalte office@haerting.ch
Helvetia | Helvetia Versicherungen AG Helvetia Versicherungen
Hauptsitz St. Alban-Anlage 26
4002 Basel
martin.jara@helvetia.ch
Migros Migros-Genossenschafts-Bund
Raffeisen cecile.kessler@raiffeisen.ch
Romande Rue de Lausanne 53 1110
Energie Morges
Oscar.parado@romande-
energie.ch
Salt Salt Mobile SA
Rue du Caudray 4
CH-1020 Renens 1
SBB
Sunrise | Sunrise UPC Sunrise UPC GmbH
Thurgauerstrasse 101B, 8152
Glattpark (Opfikon)
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Marcel.Huber@sunrise.net

Suva

Fluhmattstrasse 1
Case postale 4358
6004 Luzern

Marc.epelbaum@suva.ch

Swiss

Swiss International Air Lines
AG

P.O. Box ZRHS/V/ABRO
CH-8
ronald.abegglen@swiss.com
058 Zurich-Flughafen

Swisscom

Alte Tiefenaustrasse 6
3048 Worblaufen

Lorenz.Ing-
lin@swisscom.com

Swiss-
grid

Bleichemattstrasse 31
Postfach
5001 Aarau

info@swissgrid.ch

Switch

Werdtstrasse 2
Postfach 8021 Zirich

TPG

Transports publics genevois

Route de la Chapelle 1 -.Case
postale 950 - 1212 Grand-
Lancy 1 - Schweiz

Meyer.G@tpg.ch

Piraten-
partei
Schweiz

Piratenpartei Schweiz

Piratenpartei Bern, 3000 Bern
info@be.piratenpartei.ch
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